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 (الصراع السيبراني)

 مفهومه واثره في العلاقات الدولية

                                              

 لأستاذ الدكتور ا                                                           
 موسى محمد آل طويرش    

 الجامعة المستنصرية -لوم السياسيةكلية الع                                                        
 

ا اةتجر  عبرر القبرا النيةيرة اليفت طرة طببرا لير تطورت ادوات الصراع في العلاقات الدولية     

ة وصرو  ل يرن اسر قة تب يديرة الرو ةوويريفت طة ل بتل والتديير، لتتقو العبل البشري ين اساليا

 الو اةواع افرى اكثر تأثيرا كالباي وجية والةتروةية وغيرها.

  ةوليدالات وات الصراع في العلاقديفت طة ين ا ا  ان البرن القادي والعشرين شهد اةواعا      

 اةيصررراع السرريبرلاتيررةا او يررااط ي ع يرر  با)اليع وي البرردرات اتجررا  وتقررو  فرري يطهرروة البررو 

(cyber conflict ) .ا1) يستطيد  ين الطضاء ا لكتروةي    



 
 

اةية ع رو السؤال الذي ستقاول الورقة البقثي  ا جابة ع ي  هو كيف اثررت البردرات السريبر     

               يها؟    ، ويرن هرة الطراع ون فري اسرتفدا،ويراهي يكوةاتهرا  وادواتهرا*ي يطهروة البو اقداث تقول ف

س قة وضع فرضيات ةظرية تدرس ايكاةية استفداة او تصيية اب بدأ ا هتياة في هذا اليوضوع 

ذ  هرررقييررة يسررتطيدين يررن الثررور  الع ييررة الهال ررة فرري يجررال ع ررة القاسرروا وا ةترةيررت،تتطوي 

ةشلات يي وتكون بدي ة عة   قداث اكبر ضرر في الياد ا س قة ع و العتاد العسكري التب يدي

 ويرن هةرا عكرف ع رو وضرع برراي  ليا اكثرر يسرر واقرل فسرالر.االعدو العسكرية واليدةية باسر

 يةشرلاتها يتطور  تفتري بياةات الجهة اليستهدفة ويع وياتها وةشاطاتها العسكرية والتأثير ع و

ة ذكري باةر  اسرتفدا ةية. ويعرفر  اليفتصرون  القيوية واط ي ع و هذا الةشاط بالبردرات السريبرا

ات ذ ل عردو لتبروي  وضرالف الشربكات ا لكتروةيرةفي الطضراء ا لكتروةري  لتكة وجيا القاسوا

 و تعردي هااا غرا  البويية او السياسية ين فلال التلاعا بالةظاة او تديير  او اةتهاك سريرت  

لكياةرات لتطراعلات السياسرية والعسركرية برين ا قرداث ترأثير او تيييرر فري ااو يةع الوصول الي  

يردور فري  اذ ان الصرراع السريبراةي  ا2)اليفت طة بعيدا عن اليعارك التب يدية واستفداة السلاح.

أ يرن يطتوقة ع و كل اليجا ت وا يراكن تبرد نيان يعين، فيساقت  يساقة جيرافية يقدد  و 

         بوترات. الصةاعية ووسالل التواصل ا جتياعي ولريس اةتهراءا بالطرالرات اليسرير  والرو ا قيار

د  بهردف التري تعتيرد برراي  يعبر ةيرة وعةي ت ك الهجيات ا لكتري وفبا لذلك فالصراع السيبراةي

سررات اقررداث ف ررل بيةشررلات العرردواو شرر ها كأيرردادات اليرراء والكهربرراء او تعطيررل البةرروك واليؤس

 ةشاط باةر ويصةف هذا الليالية وتفريا البةو التقتية وافتراي البياةات واليع ويات العسكرية،ا

 ين اساليا القرا الةاعية او القرا الذكية.

يرة عةديا شرةت الصرين هجيرات الكتروة 2005كان اول تطبيي عي ي يع ن لهذا الةشاط عاة     

 ك يررةالوكررذلك الهجرروة ا لكترةرري ضررد ضررد اجهررن  كويبيرروتر فاصررة بررونار  الرردفاع ا يريكية،

 رو كتروةيرة علشةت روسيا هجيرات اوالذي عطل اجهن  القاسوا فيها. كيا  البقرية ا يريكية

 ت عردد يررنراسرابيع التعررايلات اليصررفية ودير ليرد  ثرلاثفلالهررا تعط رت  2007اسرتوةيا عراة 

 ا3). 2008ورجيا عاة الهجوة الروسي ع و جكذلك في استوةيا، و اليواقع الرسيية والقنبية

 بشرركل اكثررر اتسرراعا ظهرررت الررو الع ررن برروادر تأثيرت ررك البرردرات 2010فرري قنيررران عرراة      

 تيكن ين افتراي اكثر والذي (stuxnet)عةديا اكتشف فايروس الكتروةي يدير باسة وفطور 

بهرردف سررقا ،يررن عشررر يواقررع صررةاعية ايراةيررة فالبررة القساسررية كيعايررل تفصرريا اليوراةيرروة 

. يتقرد  وقد وجهت اصرابع ا تهراة الرو اسرراليل والو يرات ال. وين ثة تدييرها يةها اليع ويات

ي فليواجهة في اساليا ا ت ك ا تهايات فبد يث ت هذ  العي ية ةب ة ةوعيةع و الرغة ين ةطيهيا لو

ل ابررالعلاقررات الدوليررة كررادوات فعالررة فرري تقبيرري ا هررداف بعيرردا عررن اسررتفداة الصررواري  والبة

 ا 4).والطالرات

           يقرردد الفبررراء يجيوعررة يررن ا سرراليا  الترري تعيررل ع يهررا البرردرات السرريبراةية اهيهررا      

عبررر ةشررر الةصررو   ير او تشرروي  يواقررع الفصررةيتفريررا ويهاجيررة يواقررع ا ةترةيررت لتررد -أ 

عةرديا تعرضرت  2007الهجروة ا لكتروةري فري اسرتوةيا عراة  في والصور اليسيلة، كيا قصل 



 
 

                يواقرررررع قكوييرررررة ويوقرررررع رلررررريس الرررررونراء ل تضررررر يل وةشرررررر افبرررررار واقتباسرررررات يعاديرررررة.                   

غ رري اليواقررع ا لكتروةيررة وتوقررف الفديررة فرري الرردوالر  القريرران يررن الفديررة وتهرردف الررو -ب

ا قتقاة الطايروسي ،اذ ان هذا الةوع ين الهجيرات يظرل  -ج. ة ل دولة يالقكويية والواقع الرسي

وفي براي  يعبد  وين  كايةا في اجهن  القاسوا ويصعا الكشف عة  ويبوة بسرقة اليع ويات

اذ يبوة اليهاجة بيقو جييع البياةات  (Infiltrations) عي يات التس ل -د.  *ثة تفريا البراي 

ل فصة .وييكن ايراد ايث ة يفت طرة عرن يثرل ت رك الهجيرات والتري اع رن  دافل الشبكة ا لكترةية

تة افتراي يواقع ل بيت ا بي  ووكالة ا ين  2009عةها في وقت يتافر ين وقوعها،فطي عاة 

اع رن ةالرا ونيرر  2011، وفري عراة البويي وا دار  ا تقاديية ل طيران في الو يات اليتقرد  

 2012فري عراة و،الف ي ف ين ي طات ونار  الدفاع قد سري  24ن الدفاع ا يريكي ان اكثر ي

 ا 5).بتدبيرها  واتهيت ايران  الف جهان كويبيوتر تابع لشركة ارايكو السعودية 35تة تديير 

ر يكرران صرريااب  اةرر  ةيرروذح ل قررا غيررر اليتكافلررة وذلرك  ةرران اهرة ييررنات هررذا الصرراع      

اع ين الررو الترراثير فرري العلاقررات الدوليررة، فيةبسررة الطرر يةظيررات ييارسررة الطرراع ين دول او افررراد او

الرردول والقكويررات اذ اصرربا الطضرراء ا لكتروةرري يجررا  يةاسرربا ل صررراع بهرردف ردع الفصررة 

 يررن غيررر الرردول بةررا  اليدةيررة والعسرركرية. وهةرراك فرراع ونوتعطيررل قدراترر  يررن فررلال اسررتهداف 

ا يثل غوغل وييكروسطت لها قدرات تسيا لهر شركات اصبقت اذ  كالشركات اليتعدد  الجةسية

اك هةررو ا. 6)سياسرري ل رردول بررايتلاك بياةررات هال ررة يسررتطيع يررن فلالهررا الترراثير ا قتصررادي وال

ةييروسا والبراصةة ا لكتروةيين فضلا عن يرايط ي ع ريهة )ا ةو *الطصالل اليس قة وا رهابية

تروةية قول العالة يةشطون في الطضاءات ا لكاو اليجهولون والذين ييث ون جياعات اقتجاجية 

هة ولهة اهداف سياسية،وان اةفرراط ا فرراد فيهرا يكرون برلا عضروية وبرلا هويرة ويوصرطون براة

ات والتري اشرتع ت بطعرل جهر 2011)قياد  بلا جسد ا، واليثال ع رو ذلرك الثرور  اليصررية عراة 

 .ا 7)الجياهير الكتروةيا  قادت

دا بتطوير جلبد اهتيت الدول بيا اط ي ع ي  بالردع السيبراةي ،اذ اهتيت الدول بشكل كبير      

ليعاديررة قرردراتها السرريبراةية لتقبيرري هرردفين ا ول قيايررة يةظوياتهررا ا لكتروةيررة يررن الهجيررات ا

 .ة ديرلتب ياوالثاةي تعنين البدرات الهجويي  السيبراةية لتقبيي اهداف يصعا تقبيبها با ساليا 

ةشرطة بتاسريس اليج رس السريبراةي ا ع رو لتوقيرد ا    2012فبد قايت القكوية ا يراةية عراة 

 2008واع ن الرليس الروسي بوتين في  .ا8)القيويةات دفاعية ل يةشل وضع فطةوا لكتروةية 

نار  لبرو  الهجوييرة والدفاعيرة ا لكتروةيرة ، كيرا سربي ذلرك اسرتقداث وا عن وضع اسرتراتيجية

تشير و.2002ين الوطةي في الو يات اليتقد  بالتناين يع اصدار قاةون ا ين الوطةي عاة ا 

ل والصرين واسررالييبالغ طال ة لتعنين قدراتها  كالو يات اليتقد   ا قصاءات الو اةطاي الدول

 فبط. 2015بيا يبدر باكثر ين يلة ي يار دو ر عاة 

وكيطيررة السرريطر  ع ررو    ل يعرراييرالتي تضرربط يسررارات ان ياييينالصررراع السرريبراةي فبداةرر      

ا ةشطة الضار  كا ةشطة ا رهابية ، فضلا عن ذلك فان هةاك عدة تيييرن برين يراهو يردةي او 

ر ع ررو اليرردةيين ايررر قررالة عةررديا تسررتهدف البةررو اليدةيررة  عسرركري،فان اقتيررال وقرروع الضررر



 
 

ا ان هذا الةشاط غير يؤين ين العبوبرات كالكهرباء واليواصلات والبةوك بهجيات تفريبية .كي

 تقيي الطاع ين وتفطي هوياتهة. الباةوةية واة  يوفريظ ة

ير ان اليسرتببل يشرير الرو تصراعد قرد  هرذا الصرراع بشركل فطير سرييا بعرد اكتشراف تراث      

 اةية ع ررو تيييررر الواقررع الررداف ي لرردول كبرررى كيررا قصررل بالترردفل الروسرري فرريدرات السرربرالبرر

وح ابات ا يريكية ، وكرذلك اليؤشررات التري دلرت ع رو التردفل الروسري فري اسرتطتاء فررا ةتف

ير رضة ل تاثبريطاةيا ين ا تقاد ا وربي .باليبابل فان الدول اليتف طة في هذا اليجال ستكون ع

ال يرة التري  يجروالتلاعا ع و يفت ف الصعد كون العصر البادة هو عصرر البردرات ا لكتروة

 .في  اء واليتف طينفيها ل ضعط

 

 التوصيات :

فري  وافرراداذ ان البدرات السيبراةية اصبقت ين اهرة ا دوات التري تسرتفديها دول ويةظيرات  

 سرتراتيجيةشاطها لتهديد ا ين الوطةي ل دول بكافة يطاص   ،واذ ان العراي يعد بقكة يوقع  ا 

ا فاةر  ودولية وهو يعر  ليفاطر وتهديدات يفت طة، لرذ فاصلا او قاجنا لبوى يتةافسة اق ييية

بكطاءات  يركن لبةاء وتطوير البدرات السيبراةية لتياة بشكهيستوجا ع و القكوية العراقية ا 

باعتبرررار ت رررك البررردرات ادا  وسرررلاح اساسررري لقيايرررة ايةررر  الررروطةي بيفت رررف تطرعاتررر   عراقيرررة

 ، ويكون ذلك وفي ثلاث اتجاهات    ا قتصادية يةها او العسكرية او ا جتياعية

طاصرل بةاء يةظوية الكترةية دقيبة ويتطور  ليةع الهجيات ا لكتروةية التري تسرتهدف ي -أ

شررراط الدولرررة اليفت طرررة  سرررييا اليتع برررة برررا ين الررروطةي العسررركرية يةهرررا واليدةيرررة كالة

 اليصرفي واليالي واليؤسسات ا فرى .

لبردر  واةيرا ا  فقسا ياية ين الهجيات ا لكتروةيةايجاد قدرات الردع اللانية ليس ل ق -ا

 ع و الرد اليباشر . 

تطويرالبرردرات العراقيررة فرري شررن هجيررات سرريبراةية ضررد قرروى يعاديررة بييررة القررد يررن  -ت

 يفاطرها ويعرفة ةواياها العدواةية . 

 ويتط ا ذلك اجراءات عد   

رات يرة لتطويرالبردوتقديردها فري الييناةيرة العانيرة لاتوفير التفصيصات اليالية ال -أ

تباطر  السيبراةية اسو  بباقي الدول التي ترصد ي يارات الردو رات لهرذا الةشراط  ر

 باين الدولة بكل يطاص ها . 

راسرات بةاء يةظوية الكترةية يتكاي ة تابعة للاين الوطةي او ونار  الدفاع تضع الد -ا

يررة وترروفير كررل والفطررط والتةطيررذ ل ةشرراط السرريبراةي، يررع ترردريا الكطرراءات العراق

 ا يكاةات اليادية لذلك . 

ع وضع يةاه  يتكاي ة في الجايعات العراقيرة يرع تروفير اليفتبررات اللانيرة لتوسري -ت

 .الباعد  الشبابية الع يية بين ط بة الجايعات ل ةشاط ا لكتروةي البةاء

 



 
 

 

 الهوامش:

       رجم الى ية التي تتدقة من القوة الاكترون يشير الباحثين الى ان استخدام مصطلح القوة السيبرانية اكثر (1)

 (Electronic power )   ( اذ ان المقصود هوCyber powerوهي اكثر شمولية )  في مانقصده في

صر عونها في قوة الالكترونية ..كيف يمكن ان تديرالدول شؤالتعاملات الدولية. ينظر : ايهاب خليفه،ال

 .5،ص 2017-،القاهرةالانترنيت

،  ها طرف مافي الاخرين للحصول على نتائج محددة يسعى ل )*(تعرف القوة على انها القدرة على التأثير

ة ي السياسفالقوة  وتربط القوة بمفهوم التحكم والمكاسب .للمزيد ينظر :القوة : كيف يمكن فهم تحولات

 . 2012-،ابريل 188،ملحق مجلة السياسة الدولية، القاهرة ،العدد الدولية

ولية سياسة الد(سماح عبد الصبور،الصراع السيراني، طبيعة المفهوم وملامح الفاعاعلين ،ملحق مجلة ال2) 

 5، ص.2017-، ابريل 208، القاهرة ،العدد 

 .21( ايهاب خليفة ، المصدر السابق، ص3)

ة لاستخباريا( برنامج )ستاكسنت( يستهدف اجهزة الحاسوب للبرنامج النووي الايراني واشارت الاجهزة 4)

 .2013-ار اذ 3 الايرانية انه اصاب اكثر من ستة عشر الف جهاز كومبيوتر، ينظر: جريدة الشرق الوسط،

مى    ايروس يس)*( من اشهر الفايروسات التي استخدمت في الهجمات السيبرانية اضافة الى ستاكسنت يوجد ف

(Flam) لمعروضة املفات المخزونة والمحتويات والذي صمم لسرقة المعلومات للانظمة المستهدفة في ال

 على الشاشة وحتى النسجيلات الصوتية.

لسياسة االقدرات السيبرانية في الصراعات الاقليمية ، ملحق مجلة  (  احمد زكي عثمان ،تأثيرات5)

 . 17، ص2017في ابريل  208الدولية،القاهرة العدد 

لرئيس اتوتر العلاقات الامريكية الصينية في عهد  ( كان من تائج الخلاف الصيني مع شركة كوكل6)

 . 69اوباما.لمزيد عن طبيعة الخلاف ينظر ايهاب خليفة ، المصدر السابق ، ص 

 ، 2010الاف موقع عام  6ي توصف بالجهادية الى ت( تكاثرت المواقع ال7)

 ( احمد زكي عثمان ، المصدر السابق ،8)


