قسم الحاسبات	كلية التربية الاساسية	Communication 

Digital-to-Digital Conversion

This section explains how to convert digital data into digital signals. It can be done in two ways, line coding and block coding. For all communications, line coding is necessary whereas block coding is optional.

يشرح هذا القسم كيفية تحويل البيانات الرقمية إلى إشارات رقمية وبطريقتين , هما Line coding and block coding
بالنسبة لجميع الاتصالات ، يعد Line coding أمراً ضرورياً في حين أن block coding اختياري.

 Line Coding
The process for converting digital data into digital signal is said to be Line Coding. Digital data is found in binary format. It is represented (stored) internally as series of 1s and 0s. 

عملية تحويل البيانات الرقمية إلى إشارة رقمية هي "تشفير الخط Line coding". تم العثور على البيانات الرقمية في تنسيق ثنائي. يتم تمثيل (تخزين) داخليًا كسلسلة من 1 و 0.

 [image: ]

Digital signal is denoted by discreet signal, which represents digital data. There are three types of line coding schemes available:

 يشار او يرمز إلى الإشارة الرقمية بواسطة إشارة سرية ، والتي تمثل البيانات الرقمية. توجد ثلاثة أنواع من مخططات
 Line coding المتاحة:
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Uni-polar Encoding
Unipolar encoding schemes use single voltage level to represent data. In this case, to represent binary 1, high voltage is transmitted and to represent 0, no voltage is transmitted. It is also called Unipolar-Non-return-to-zero, because there is no rest condition i.e. it either represents 1 or 0.

تستخدم مخططات الترميز أحادي القطبية مستوى جهد واحد لتمثيل البيانات. في هذه الحالة ، لتمثيل binary 1 ، يتم إرسال الجهد العالي, وتمثيل 0  لا يتم إرسال أي جهد. وتسمى أيضًا بـ Unipolar-Non-return-to-zero .
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Ex: 01010000110100



Polar Encoding
Polar encoding scheme uses multiple voltage levels to represent binary values. Polar encodings is available in four types:
يستخدم نظام الترميز القطبي(Polar encoding scheme) مستويات جهد متعددة لتمثيل القيم الثنائية. الترميزات القطبية متوفرة في أربعة أنواع:
· Polar Non-Return to Zero (Polar NRZ)
It uses two different voltage levels to represent binary values. Generally, positive voltage represents 1 and negative value represents 0. It is also NRZ because there is no rest condition.

ويستخدم اثنين من مستويات الجهد المختلفة (السالب , الموجب)لتمثيل القيم الثنائية 0,1. عموما ، يمثل الجهد الإيجابي الموجب بـ 1 وقيمة السالبة تمثل 0. وهو أيضا NRZ لأنه لا يوجد شرط التوقف.
NRZ scheme has two variants: NRZ-L and NRZ-I.
1. NRZ-L changes voltage level at when a different bit is encountered.
يتغير مستوى الجهد عند مواجهة بتة مختلفة
يستخدم اثنين من مستويات الجهد (0 يستخدم في حالة الموجب	          0 = High level
1 في حالة السالب) كما انه لايمر في حالة الصفر.	          1 = Low level1-
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2. In NRZ-I the value of bits is determined by the change or no change in the voltage level. in NRZ- I 0 used to represent that there will be no change or inversion of state at the beginning  of interval, 1 represents that there will be change at the beginning of interval. NRZ-I is superior to NRZ-L because of self- synchronization that is provided by the signal that changes every time when binary bit -1 is encountered. 

في NRZ-I يتم تحديد قيمة البتات بالتغيير أو لا تغيير في مستوى الجهد. في NRZ - I   '0'  تستخدم لتمثيل أنه لن يكون هناك تغيير أو انعكاس الحالة في بداية الفترة ، 1 يمثل أنه سيكون هناك تغيير في بداية الفترة. 

في بداية كل معلومة متكونة من مجموعة من Bites  في حالة NRZ-I نقوم بقلب حالة اول Bite من السالب الى الموجب وبالعكس. وبعدها نعتمد في تمثيل الاشارة بالاعتماد على حالة الـ 1 اذا كانت حالة الـ1 في الموجب يمثل الـ bite حسب حالة الـ1 اما اذا كانت سالب يمثل الـ bite  في حالة السالب مع اخذ بنظر الاعتبار حالة الـ تتغير بالتناوب من فترة الى اخرى.
· 0 = no transition at beginning of interval .لايوجد انتقال او تغير في بداية الفترة                   
· 1 = transition beginning of interval.                                         بداية فترة الانتقال او التغير 
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NRZ-I
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	Transition:       يعني تغير الاشارة من 1 الى 0 وبالعكس ,بمعنى اخرى تغير تمثيل الاشارة من الموجب الى السالب وبالعكس                                                       






Ex:   0 0 1 0 1 1 1 0 , 0 0 1 1 0 1 0 1 1 1 0 0 1

https://www.youtube.com/watch?v=10q6nhF4k0k&t=258s&pbjreload=10
https://www.youtube.com/watch?v=i_TLLACZuRk&t=201s

Return to Zero (RZ):
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RZ uses three voltage levels, positive voltage to represent 1, negative voltage to represent 0 and zero voltage for none. Signals change during bits not between bits.

يستخدم RZ ثلاثة مستويات الجهد ، الجهد الإيجابي لتمثيل 1 ، الجهد السلبي لتمثيل 0 والجهد صفر للا شيء. تتغير الإشارات خلال البتات وليس بين البتات.
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Ex: 1 0 0 1 1 0 1 0 1 , 0 1 1 0 1 1 0 1
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https://www.youtube.com/watch?v=YVXtZIgj5HU&t=16sBiphase
 

Bipolar Encoding

Bipolar encoding uses three voltage levels, positive, negative and zero. Zero voltage represents binary 0 and bit 1 is represented by altering positive and negative voltages.
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يستخدم Bipolar encoding الترميز الثنائي القطب ثلاثة مستويات للجهد ، موجبة وسالبة وصفرية. يمثل الجهد صفر في الصفر  ويمثل 1 مرة في الفترة الموجبة ومرة في الفترة السالبة ابتدا من الفترة الموجبة في تمثل الـ 1.
0 = no line signal.
1 = positive or negative level.

Ex:
 
Ex: 1 0 0 1 1 0 1 0 1 , 0 1 1 0 1 1 0 1



Pseudo ternary 
عند تمثيل الاشارة في pseudo ternary فان 1 يمثل في حالة الصفر بما يعني لايوجد اشارة, اما الـ 0 فانه يمثل مرة في فترة الموجب ومرة في فترة السالب (بالتناوب) والتمثيل يبدا من فترة الموجوب في الاغلب.
0 = positive or negative level
1 = No line signal 
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Pseudo ternary 
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Manchester
This encoding scheme is a combination of RZ and NRZ-L. Bit time is divided into two halves. It transits in the middle of the bit and changes phase when a different bit is encountered.
مخطط التشفير هذا هو مزيج من RZ و NRZ-L. يتم تقسيم الوقت قليلا إلى نصفين. يمر في منتصف الجزء وتغييرات المرحلة عند مواجهة بت مختلفة.

0 = transition from high to low in middle of interval.     الانتقال من الموجب إلى السالب في منتصف الفترة
1 = transition from low to high in middle of interval.     الانتقال من السالب إلى الموجب في منتصف الفترة
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Ex: 0 1 0 0 1 1 0 0 0 1 1 , 1 0 0 0 0 1 0 1 1 1 1 , 1 0 1 1 0 1 1 0 0
https://www.youtube.com/watch?v=9olQeyyJr8E

Differential Manchester

This encoding scheme is a combination of RZ and NRZ-I. It also transit at the middle of the bit but changes phase only when 1 is encountered.
مخطط التشفير هذا هو مزيج من RZ و NRZ-I. كما أنها تمر في منتصف الفترة ولكن مرحلة التغييرات فقط عندما يتم مصادفة 1.
Always a transition in middle of interval:
0 = transition at beginning of interval.     من الموجب الى السالب                                          
1 = no transition at beginning of interval. من السالب الى الموجب                                         
يجب الاخذ بنظر الاعتبار قلب الـ bite الاول في حالة 0
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Ex: 1 0 1 0 1 0 1 0 , 1 0 0 0 0 1 0 1 1 1 1 , 1 0 1 1 0 1 1 0 0
https://www.youtube.com/watch?v=du_boiwX1yU
https://www.youtube.com/watch?v=YVXtZIgj5HU&t=16s
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Block Coding

To ensure accuracy of the received data frame redundant bits are used. For example, in even-parity, one parity bit is added to make the count of 1s in the frame even. This way the original number of bits is increased. It is called Block Coding.
Block coding is represented by slash notation, mB / nB.Means, m-bit block is substituted with n-bit block where n > m. Block coding involves three steps:
· Division,
· Substitution
· Combination.
After block coding is done, it is line coded for transmission.

لضمان دقة شكل(وضع) البيانات المستلمة ، يتم استخدام البتات الزائدة. على سبيل المثال ، في الاعداد المتساوية (المتكافؤ) ، تتم إضافة بتة واحدة لجعل عدد 1s في البيات التي يحملها الـ frame مشفرة, وبهذه الطريقة يتم زيادة العدد الأصلي للـ bits  يطلق عليه بلوك الترميز. ويتضمن block coding ثلاث خطوات

Analog-to-Digital Conversion
Microphones create analog voice and camera creates analog videos, which are treated is analog data. To transmit this analog data over digital signals, we need analog to digital conversion.
Analog data is a continuous stream of data in the wave form whereas digital data is discrete. To convert analog wave into digital data, we use Pulse Code Modulation (PCM).
PCM is one of the most commonly used method to convert analog data into digital form.
It involves three steps:
· Sampling
· Quantization
· Encoding.






· لماذا نتقوم بتحويل الاشارة من الـ analog الى signal
لان الاجهزة الاكترونية واجهزة الاتصالات لاتستطيع قراءة الاشارات التناظرية فقط الاشارات الرقمية.
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تخلق الميكروفونات صوتًا تناظريًا وتنتج الكاميرا مقاطع فيديو تمثيلية ، والتي يتم التعامل معها هي بيانات تمثيلية analog data . لنقل هذه البيانات التناظرية عبر الإشارات الرقمية ، نحتاج إلى تحويل تناظري إلى رقمي
 analog to digital conversion.
البيانات التناظرية analog data عبارة عن تدفق مستمر للبيانات في شكل الموجة بينما تكون البيانات الرقمية منفصلة digital data. لتحويل الموجة التناظرية إلى بيانات رقمية analog into digital data ، نستخدم
 Pulse Code Modulation (PCM). يعد PCM أحد الأساليب الأكثر استخدامًا لتحويل البيانات التناظرية إلى نموذج رقمي. Analog data into digital formانها تنطوي على ثلاث خطوات:







· Sampling
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يقوم على تقسيم واخذ عينات من موجة الصوت.ان تردد الصوت البشري يتراوح مابين 300-3400  HZعند تمثيل موجة الصوت نقوم على مضاعفة وتقريب تردد الصوت الى (8000HZ) في الثانية الواحد ممايساعد على اخذ مايقارب 8000 عينة في كل ثانية حيث ان هذا العدد الكبير من عينات موجة الصوت سوف تساعد على الحصول على تمثيل مطابق الى الصوت الاصلي. العامل الأكثر أهمية في أخذ العينات هو المعدل الذي يتم فيه أخذ عينة من للـ analog signal. ووفقًا لنظرية نيكويست ، يجب أن يكون معدل أخذ العينات على الأقل مرتين من أعلى تردد للإشارة واقل تردد.
[image: ]
بداية الموجة من البداية الى النهاية خلال الفترة الواحد تسمى ذبذبة وعدد الذبذبات خلال الثانية الواحد يدعى التردد
https://www.youtube.com/watch?v=XPSksv5t7Bg&t=181s
https://www.youtube.com/watch?v=2ucAN7MiN-g
· Quantization                                التقريب
[image: ] 

ينتج عن أخذ العينات شكل منفصل من الـ analog signal. كل نمط منفصل يبين اتساع الإشارات التناظرية analog signal في تلك الحالة. ويتم تجزئة سعة الـ analog signal بين قيمتها العليا وقيتها السعة الدنيا. والتجزئة هي تقريب للقيمة analog signal الآنية.
كل عينة من8000HZ تكون بحاجة الى تخزين عدد من الـ bits وتعني عدد من(1,0) وتختلف مساحة التخزين حسب نوع الموجة.
Quantization   هو تحديد او تقريب قيم العينات التي تم اخذها من موجة الصوت في مرحلة الـ sampling وتحدد عملية الخزن اما على شكل 8bits,16bits,16bits or 32bits وهذا لايؤثر على جودة تمثيل الموجة.  	
Encoding                                                                  يتم تعيين مكافئ ثنائي لكل حالة إخراج
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In encoding, each approximated value is then converted into binary format. To send the digital data over an analog media, it needs to be converted into analog signal. There can be two cases according to data formatting.
في الترميز ، يتم تحويل كل قيمة تقريبية إلى تنسيق ثنائي (0,1). لإرسال البيانات الرقمية عبر الوسائط التناظرية analog media ، ويجب تحويلها الى إشارة تناظريةanalog signal. يمكن أن يكون هناك حالتين وفقا لتنسيق البيانات.
Band-pass: The filters are used to filter and pass frequencies of interest. A band-pass is a band of frequencies which can pass the filter.
يستخدم (المرشحات filters ) لتصفية وتمرير الترددات التي تم تصحيحها. ممر النطاق A band-pass هو نطاق من الترددات التي يستطيع الـ filters تمريرها.
Low-pass: Low-pass is a filter that passes low frequencies signals. 

التمرير المنخفض Low-pass هو مرشح filter يمرر إشارات الترددات المنخفضة. عندها يتم تحويل البيانات الرقمية data digit  إلى إشارة تناظرية  analog signal لتمرير النطاق Band-pass ، يُطلق عليها تحويل رقمي إلى تمثيلي digital-to analog. عندما يتم تحويل الإشارة التناظرية analog signal  ذات التمرير المنخفض Low-pass إلى إشارة تناظرية لتمرير النطاق band-pass ، يُطلق عليها تحويل called analog-to-analog conversion .

https://www.youtube.com/watch?v=dBpcVial5Bs

Digital-to-Analog Conversion

When data from one computer is sent to another via some analog carrier, it is first converted into analog signals. Analog signals are modified to reflect digital data.
An analog signal is characterized by its amplitude, frequency, and phase. There are three kinds of digital-to-analog conversions:

عند إرسال البيانات من جهاز كمبيوتر إلى آخر عبر بعض الناقل التناظري analog carrier ، يتم تحويلها أولاً إلى إشارات تمثيلية analog signals. يتم تعديل الإشارات التناظرية لتعكس البيانات الرقمية digital data . تتميز الإشارة التناظرية amplitude, frequency, and phase. هناك ثلاثة أنواع من التحويلات الرقمية إلى التناظرية:


· Amplitude Shift Keying (ASK)
In this conversion technique, the amplitude of analog carrier signal is modified to reflect binary data.
في أسلوب التحويل هذا ، يتم تعديل اتساع إشارات الموجة الحاملة التناظرية ليعكس البيانات الثنائية.
· في حالة الـ 0 لايوجد تمثيل للاشارة.
· في حالة الـ 1 يتم تمثيل الـ 1 باأشارتين.

[image: ]

Ex: 0 1 0 0 1 1 0 0 0 1 1 , 1 0 0 1 1 1 0 0.


· Frequency Shift Keying (FSK)
In this conversion technique, the frequency of the analog carrier signal is modified to reflect binary data.
في تقنية التحويل هذه ، يتم تعديل تردد إشارة الناقل التناظرية ليعكس البيانات الثنائية.
· في حالة الـ 0 يمثل بأشارة كاملة.
· في حالة الـ 1 يتم تمثيل الـ 1 باأشارتين كاملتين.
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This technique uses two frequencies, f1 and f2. One of them, for example f1, is chosen to represent binary digit 1 and the other one is used to represent binary digit 0. Both amplitude and phase of the carrier wave are kept intact.
تستخدم هذه التقنية ترددان ، f1 و f2. يتم اختيار أحدها ، على سبيل المثال f1 ، لتمثيل الرقم الثنائي 1 ويتم استخدام الرقم الآخر لتمثيل الرقم الثنائي 0. يتم الحفاظ على اتساع وموجة الموجة الحاملة على حد سواء.
· Phase Shift Keying (PSK)
In this conversion scheme, the phase of the original carrier signal is altered to reflect the binary data.
في مخطط التحويل هذا ، يتم تغيير طور إشارة الموجة الحاملة الأصلية ليعكس البيانات الثنائية.
· في حالة الـ 0 يمثل الـ 0 بأشارتين ولاكن تبدأ بفترة السالب.
· في حالة الـ 1 يتم تمثيل الـ 1 باأشارتين ولاكتبن تبدأ بفترة الموجب.

[image: ]

When a new binary symbol is encountered, the phase of the signal is altered. Amplitude and frequency of the original carrier signal is kept intact.
عند مواجهة رمز ثنائي جديد ، يتم تغيير طور الإشارة. يتم الحفاظ على سلاسة وتواتر إشارة الموجة الحاملة
 الأصلية دون تغيير.
00110100010Ex: 

 

                                               https://www.youtube.com/watch?v=AssczixJnbk

Analog-to-Analog Conversion
Analog signals are modified to represent analog data. This conversion is also known as Analog Modulation. Analog modulation is required when band-pass is used. Analog to analog conversion can be done in three ways:

[image: ]
· Amplitude Modulation
In this modulation, the amplitude of the carrier signal is modified to reflect the analog data.
[image: ]

The amplitude and phase of the carrier signal are not altered.
· Phase Modulation
In the modulation technique, the phase of carrier signal is modulated in order to reflect the change in voltage (amplitude) of analog data signal.
[image: ]
Phase modulation is practically similar to Frequency Modulation, but in Phase modulation frequency of the carrier signal is not increased. Frequency of carrier is signal is changed (made dense and sparse) to reflect voltage change in the amplitude of modulating signal.













Error Detection & Correction:-
	
There are many reasons such as noise, cross-talk etc., which may help data to get corrupted during transmission. The upper layers work on some generalized view of network architecture and are not aware of actual hardware data processing. Hence, the upper layers expect error-free transmission between the systems. Most of the applications would not function expectedly if they receive erroneous data. Applications such as voice and video may not be that affected and with some errors they may still function well.
Data-link layer uses some error control mechanism to ensure that frames (data bit streams) are transmitted with certain level of accuracy. But to understand how errors is controlled, it is essential to know what types of errors may occur.
هناك العديد من الأسباب مثل الضوضاء ، والكلام المتقاطع ، وغيرها ، والتي قد تساعد على تلف البيانات أثناء النقل.
تعمل الطبقات العليا على اجراءنظرة عامة هيكلية(معمارية) الشبكية ولا تكون على دراية بمعالجة البيانات الفعلية للأجهزة.
ومن ثم ، فإن الطبقات العليا تتوقع انتقالًا خاليًا من الأخطاء بين الأنظمة.
معظم التطبيقات لن تعمل بشكل متوقع إذا كانت تتلقى بيانات خاطئة. قد لا تتأثر التطبيقات مثل الصوت والفيديو بالتأثر ، ومع بعض الأخطاء التي قد لا تزال تعمل بشكل جيد.

Why we need error detection & correction?
Because lf attenuation, distortion, noise and error during transmission leading to corruption of transmitted bit.
بسبب التوهيم والتشوية والضوضاء والاخطاء خلال الارسال يؤدي الى فساد الـ bite المرسلة.


    · البيانات Frame من الممكن ان تفسد او تتلف خلال عملية النقل.
· الاتصال الناجح او الموثوق بيه يجب ان يكون خالي من الاخطاء
· Frame : هو عبارة عن تغليف البيانات المرسلة ويتكون من 7,8bits










Types of Errors:
There may be three types of errors:
1- Single bit error: In a frame, there is only one bit, anywhere though, which is corrupt.
In the single- bit error only one bit in the data unit has changed (1→0 , 0→1). 
[image: ]
Dose the single bit error happen in parallel or serial transmission? Why?
This error happen in parallel transmission 

2- Burst error:- 
Frame contains more than1 consecutive bits corrupted 2bits or more.


[image: ]
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· A burst error means that 2 or more bits in the data unit have changed.
· Burst error does not necessarily mean that the errors occur in consecutive bits.
الخطا من الممكن اين يحدث بين bit غير متجاور
· Most likely to happen in a serial transmission
· Number of bits affected depends on the data rate and noise duration.

عدد الbits من الممكن ان تتعرض الى تغير تعتمد على معدل تدفق البيانات ومدة سير الاشارة في النواقل الغير مرغوب فيها 
Error control mechanism may involve two possible ways:
· Error detection
· Error correction
· Error detection 
Errors in the received frames are detected by means of Parity Check and Cyclic Redundancy Check (CRC). In both cases, few extra bits are sent along with actual data to confirm that bits received at other end are same as they were sent. If the counter-check at receiver’ end fails, the bits are considered corrupted.
يتم اكتشاف الأخطاء في Frame المستلمة عن طريق, Parity Check Cyclic Redundancy Check(CRC) checksum 
في كلتا الحالتين ، يتم إرسال عدد قليل من البتات الإضافية مع بيانات فعلية للتأكد من أن البتات المستلمة في الطرف الآخر هي نفسها كما تم إرسالها. إذا فشل التحقق عند جهاز الاستقبال ، فيعتبر البتات تالفة.

Uses concept of redundancy, which means adding extra bits for detecting errors at the destination.يتم اضافة مجموعة(عدد من Bits) مع البيانات الاصلية للرسالة المرسلة وتساعد جهاز الاستقبال على كشف الاخطاء في الرسالة ان حدثة بالاعتماد على الـ bits المضافة.

1-  Parity Check
2- Cyclic Redundancy Check
3- CheckSum


1- Parity Check:-
One extra bit is sent along with the original bits to make number of 1s either even in case of even parity, or odd in case of odd parity.
The sender while creating a frame counts the number of 1s in it. For example, if even parity is used and number of 1s is even then one bit with value 0 is added. This way number of 1s remains even. If the number of 1s is odd, to make it even a bit with value 1 is added.

يتم إضافة بت واحد إضافي مع البتات الأصلية لجعل عدد 1s زوجي في حالة الزوجي, وكذلك في حالة الفردي.اما اذا كان عدد الـ1 زوجي والطريقة المستخدمة هي even نقوم بااضافة 0 الى يمين bits وارسال المسج.
Even parity check: على سبيل المثال الرسالة المراد ارسالها تتكون من 00111 عدد فردي من 1 في هذا الحال سوف يضاف 1 الى الرسالة الاصلية ثم ترسل. على ان تكون التقنية في المرسل والمستلم نفسها.
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The receiver simply counts the number of 1s in a frame. If the count of 1s is even and even parity is used, the frame is considered to be not-corrupted and is accepted. If the count of 1s is odd and odd parity is used, the frame is still not corrupted.
If a single bit flips in transit, the receiver can detect it by counting the number of 1s. But when more than one bits are erroneous, then it is very hard for the receiver to detect the error.
[image: ]

Example: suppose the sender wants to send the word world.in ASCII the five characters are codes as: Frame
segment

1 1 1 0 1 1 1,1 1 0 1 1 1 1, 1 1 1 0 0 1 0,1 1 0 1 10 0,1 1 0 0 1 0 0
The flowing shows the actual bits sent
Sender 
1 1 1 0 1 1 1 0 , 1 1 0 1 1 1 1 0 , 1 1 1 0 0 1 0 0 , 1 1 0 1 1 0 0 0 , 1 1 0 0 1 0 0 1 
	6		6		4		4		3
We will using even parity check 
Segment + bit
Parity check: لايمكن ان تكشف الخطأ بنسبة 100% في حالة burst لان عدد الاخطا في الـ burst في اغلب الاحيان اكثر من خطا واحد والـ Parity check تعمل بشكل جيد مع single bit error
Receiver
1 1 1 0 1 1 1 0 , 1 1 0 1 1 1 1 0 , 1 1 1 0 0 1 0 0 , 1 1 0 1 1 0 0 0 , 1 1 0 0 1 0 0 1 
Frame reach 
Example: 
1 1 1 1 1 1 1 0 , 1 1 0 1 1 1 1 0 , 1 1 1 0 1 1 0 0 , 1 1 0 1 1 0 0 0  , 1 1 0 0 1 0 0  1
ملاحظة: في حال حصول خطا في احد الـ bit  فان عملية تصحيح الخطا لاتكون على الـ bit فقط ولكن على جميع Frame لانه يعتبر مسج واحد.
Simple parity check can detect all single-bit errors. It can detect burst errors only if the total numbers of errors in each data unit is odd.

2- Cyclic Redundancy Check (CRC)
CRC is a different approach to detect if the received frame contains valid data. This technique involves binary division of the data bits being sent. The divisor is generated using polynomials. The sender performs a division operation on the bits being sent and calculates the remainder. Before sending the actual bits, the sender adds the remainder at the end of the actual bits. Actual data bits plus the remainder is called a code word. The sender transmits data bits as code words
طريقة الحل:
1- حساب عدد الـ bits adviser – 1    ثم نقوم بااضافة عدد من 0 علي يمين الـ data word بالاعتماد على ناتج عدد bit للـ adviser
2- ثم نقوم باجراء عملية القسمة الطولية

Example: 
Using the generator (adviser)(1011) the data word (1001), 
	
Adviser:  العدد الذي سوف يقوم التقسيم عليه    ( 1011)
Data word:   البيانات الموجودة                   (1001)
Sol:
عدد الـbits للـ adviser = 4 – 1 = 3             للـ (1011) 
نقوم باضافة 000 لل Dataword                  اذن ( 000 1001)





بعد اجراء عملية القسمة نقوم بعملية الجمع ولاكن بـ XOR المتشابة 0 والمختلف 1
              		1010	          
				       				         000 1001      1011
					                          1011
               0100
              0000
            1000
           1011
         0110
        0000
        110    CRC
    Sender

   
1 0 0 1 1 1 0
              		1010	          
				       				         110 1001      1011
			                          1011
               0101
              0000
            1011
           1011
         0000
        0000
        000    Reminder 
    	Recipient 

	





Example: 
Adviser:10101
Dataword : 1010011010

Example: 
Adviser:110101
Dataword : 1010001101

Performance of CRC:
· Detect all single bit errors.
· Detect all double bit error (there is).
· Can detect most of the large burst errors with high probability.
· CRC detects 99.97% of errors.


https://www.researchgate.net/publication/312021156_Cyclic_Redundancy_Check_CRC










Checksum
Error can be detected by using block coding:
· Divide the message or data into blocks (8bits or more)called segment refers (K) and called datawords.
· Add r redundant bits to each block to make the length:
             n= K + r
· The resulting n bits blocks are called codewords.
	
Example:  Data (16 bits) ,     Segment(K)= 8bits
                   8bits + 8bits
                   1"s complements     كل 1 يول الى 0, وكل 0 يحول الى 1
بعد اجراء عملية الـ 1"s complement  سوف نحصل على عدد من الـ bitsهذا العدد يضاف الى البيانات المرسلة ويدعى بـ checksum.
Example: 
Suppose the following block of 16bits is to be sent using a checksum of 8bits.
1 0 1 0 1 0 0 1 0 0 1 1 1 0 0 1              تجزء الى جزئين كل جزء يتكون من8 بت 

          10101001
          00111001  +
          11100010                          sum
          00011101       1"s              checksum
The pattern     10101001  00111001  00011101   
اما في عملية الاستقبال نقوم بالخطوات التالية:
نقوم بتجزئة البيانات المستلمة الى 8 بت 
ثم نقوم بجمعها مع بعض ونجمع الـ checksum معها
ثم نقوم باجراء عملية 1"s لناتج الجمع
اذا كان الناتج = 0 يعني عملية الارسال تمت بصورة صحيحة
اما اذا كانت لاتساوي 0 يعني يوجد error


Now suppose there is a burst error of length 5 affects 4bits.
      1 0 1 0 1 1 1 1   1 1 1 1 1 0 0 1                     
When the receiver adds the three section, it gets
          10101111
          11111001  
          00011101  +     checksum
       1 11000101           sum
                        1            carry
           11000110         1"s
            00111001        not correct because ≠ 0



https://www.youtube.com/watch?v=hscp3tZljYI
https://www.youtube.com/watch?v=2dkcAQbzlWM&t=6s
















.
Error Correction:- 
In the digital world, error correction can be done in two ways: 
1- Backward Error Correction:-  
When the receiver detects an error in the data received, it requests back the sender to retransmit the data unit. 
عندما يكتشف المستلم (receiver)  خطأً في البيانات المستلمة ، فإنه يطلب من المرسل (sender)إعادة إرسال البيانات.
2- Forward Error Correction:- 
            When the receiver detects some error in the data received, it executes error correcting code, which helps it to auto-recover and to correct some kinds of errors. 
The first one, Backward Error Correction, is simple and can only be efficiently used where retransmitting is not expensive. For example, fiber optics. But in case of wireless transmission retransmitting may cost too much. In the latter case, Forward Error Correction is used. 
To correct the error in data frame, the receiver must know exactly which bit in the frame is corrupted. To locate the bit in error, redundant bits are used as parity bits for error detection. 
عندما يكتشف المستقبل(receiver)  بعض الأخطاء في البيانات المستلمة ، فإنه ينفذ كود تصحيح الأخطاء ، مما يساعده على الاسترداد التلقائي وتصحيح بعض أنواع الأخطاء.
أولها ، Backward Error Correction ، بسيطة ويمكن استخدامها بكفاءة فقط عندما تكون إعادة الإرسال غير مكلفة. على سبيل المثال ، الألياف البصرية. ولكن في حالة إعادة الإرسال اللاسلكي قد يكلف الكثير. في الحالة الأخيرة ، يستخدم Forward Error Correction
لتصحيح الخطأ في إطار البيانات  frame data ، يجب أن يعرف المستقبل بالضبط أي جزء في Frame تالف. لتحديد موقع البت في الخطأ ، يتم استخدام  redundant bits are used as parity bits for error detection.
· A receiver can use an error correcting code, which automatically corrects certain errors. 
· Error correcting codes are more sophisticated than error detection codes and require more redundancy bits.
· يمكن أن يستخدم  receiver الـ  error correcting code كي يصحح بعض الأخطاء تلقائيًا.
· رموز تصحيح الأخطاء Error correcting codes أكثر تعقيدًا من error detection رموز اكتشاف الأخطاء  وتتطلب مزيدًا من redundancy bits.
· اما في حال وصول الـ Data بشكل صحيح لانحتاج الى اي تصحيح.
For example: 
To correct a single bit error in an ASCII character (7-bit), the error correction must distinguish between: no error, error in position1, position 2,…… error in position7 (8 states)
· It require more redundancy bits to show the 8 states.
· 3-bits redundancy code: can indicate the location of 8 different possibilities.
· But cannot know if an error occur in the redundancy bits. Additional bits are required to cover all possible error location (including redundancy bits).
· تتطلب مزيدًا من redundancy bits لإظهار الحالات 8.
· 3-bits redundancy code: يمكن أن تشير إلى موقع 8 احتمالات مختلفة.
· لكن لا يمكنك معرفة ما إذا كان هناك خطأ يحدث في redundancy bits. هناك حاجة إلى وحدات bits إضافية لتغطية جميع مواقع الأخطاء المحتملة (بما في ذلك redundancy bits).
· سوف نستخدم المعادلة التالية في توزيع الـ redundancy bits لكي تتم عملية اكتشاف وتصحيح الخطأ.
[image: ]
· For m data bits 
· 2r = number of states                            تمثل عدد احتمالات الخطأ
· m + r (codeword)indicates the location of an error in each m + r positions   يشر الى موقع الخطأ  
· 1 indicates no error                                                        يشر لعدم وجود خطأ
· The value of r can be determined by plugging in the value of m  
  , m من خلال معرفة عدد الـ r يمكن تحديد قيمة الـ
we take ASCII words (7 bits data), then there could be 8 kind of information we need: first seven bits to tell us which bit is error and one more bit to tell that there is no error. 
الطريقة المستخدمة في تصحيح الخطأ تدعى بـ  Hamming Code

    حسب هذا المثال فان طريقة الحل ستكون كمايلي:
M=7
r= 4               , 20 =1      , 21 =2       , 22= 4          , 23= 8                      
في التمثيل redundancy bits هذا هو مكان الـ 
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Receiver                                                                         
[image: ]كل position في receiver مسؤول كل حساب الـ redundancy bit ويجب ان يكون زوجي في حالة الزوجي واذا لا نقوم بااضافة 1 لجعل عدد الـ 1 زوجي . تتكرر هذه العملية على عدد الـ position المستخدمة.


[image: ]
يحول من 0 الى 1.
( 10010100101)
https://www.youtube.com/watch?v=84xacgHUDSA&t=1667s
https://www.youtube.com/watch?v=DJfY5_tdBHw
0110001
Data-link layer is responsible for implementation of point-to-point flow and error control mechanism. 

Flow Control:- 
When a data frame (Layer-2 data) is sent from one host to another over a single medium, it is required that the sender and receiver should work at the same speed. That is, sender sends at a speed on which the receiver can process and accept the data. What if the speed (hardware/software) of the sender or receiver differs? If sender is sending too fast the receiver may be overloaded, (swamped) and data may be lost. 
There are two types of mechanisms can control the flow:
عندما يتم إرسال  data frame (Layer-2 data) من host إلى آخر عبر وسيط واحد ، يجب أن يعمل sender and          receiver  بنفس السرعة. أي أن المرسل يرسل بسرعة يستطيع المتلقي معالجتها وقبول البيانات. ماذا لو كانت السرعة (hardware/software)  الخاصة بالمرسل أو جهاز الاستقبال مختلفة؟ إذا كان المرسل يرسل بسرعة كبيرة ، فقد يكون جهاز الاستقبال محملاً بأكثر من طاقته (swamped غرق) وقد يتم فقد البيانات.	

Error Control :-

When data-frame is transmitted, there is a probability that data-frame may be lost in the transit or it is received corrupted. In both cases, the receiver does not receive the correct data-frame and sender does not know anything about any loss.In such case, both sender and receiver are equipped with some protocols which helps them to detect transit errors such as loss of data-frame. Hence, either the sender retransmits the data-frame or the receiver may request to resend the previous data-frame.

عند إرسال frame data ، هناك احتمال أن يتم فقدان الـ frame data أثناء النقل أو استلامه تالفًا. في كلتا الحالتين ، لا يتلقى الـ receiver  المتلقي correct data-frame  ولا يعرف sender أي شيء عن أي خسارة. ولهذا السبب تم تجهيز كل من sender and receiver  ببعض البروتوكولات التي تساعدهم على اكتشاف أخطاء النقل مثل فقدان data-frame. وبالتالي ، إما أن يرسل المرسل data-frame أو قد يطلب المستلم إعادة إرسال retransmits the data-frame.

Requirements for error control mechanism:
Error detection - The sender and receiver, either both or any, must ascertain that there is some error in the transit.
: Error detection - يجب أن يتأكد كل من المرسل اوالمستقبل ، كليهما أو أي منهما ، من وجود بعض الأخطاء اثناء عملية النقل.
Stop and Wait:- 
This flow control mechanism forces the sender after transmitting a data frame to stop and wait until the acknowledgement of the data-frame sent is received.
آلية flow control   تطلب من المرسل بعد إرسال  data frame التوقف والانتظار حتى يتم استلام acknowledgement of the data-frame المرسلة.

A) Stop-and-wait ARQ:-

[image: ]

1- عندما يرسل الـ sender اي data-frame فأن الـ sender يقوم بتشغيل عداد انتهاء الوقت timeout.
2- عندما يستلم الـ receiver الـ data-frame من الـsender يقوم بارسال اشعار يدعى بـ (acknowledgement)
الى الـ sender تم استلام الـ frame data ثم يطلب الـ receiver من الـ sender ارسال الـ frame التالي الموجود في قائمة الانتظار.
3- اذا لم يرسل الـ receiver الـ (ACK) الى الـ sender في الوقت المحدد مابين وقت الارسال ووقت الاستلام فان الـ sender يعتبر بان الـ data frame قد تعرضة للتلف او الفقدان, في هذه الحالة يقوم الـ sender باعادة ارسال الـ data frame المفقود وتشغيل الـ timeout لانه بالحقيقة يقوم بحفظ نسخة من الـ data frame عند الارسال الاول وتحذف هذه النسخة عند وصل الـ (ACK) الذي يدل على وصل البيانات بشكل كامل.

1- Stop and Wait ARQ Automatic Repeat Request, lost ACK frame
[image: ]
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2- Stop and Wait, delayed ACK frame

[image: ]
3- Piggybacking 
[image: ]

https://www.youtube.com/watch?v=ovEQhPCbSGI
B) Go-Back-N ARQ:-

Stop and wait ARQ mechanism does not utilize the resources at their best.When the acknowledgement is received, the sender sits idle and does nothing. In Go-Back-N ARQ method, both sender and receiver maintain a window.
[image: ]
The sending-window size enables the sender to send multiple frames without receiving the acknowledgement of the previous ones. The receiving-window enables the receiver to receive multiple frames and acknowledge them. The receiver keeps track of incoming frame’s sequence number.
When the sender sends all the frames in window, it checks up to what sequence number it has received positive acknowledgement. If all frames are positively acknowledged, the sender sends next set of frames. If sender finds that it has received NACK or has not receive any ACK for a particular frame, it retransmits all the frames after which it does not receive any positive ACK.
https://www.youtube.com/watch?v=X0kPgnGbTrI
حجم نافذة الإرسال تخول الـ sender من إرسال frame multiple  دون تلقي الإقرار بالإطارات السابقةACK frame . تمكن نافذة الاستقبال receiver من تلقي إطارات متعددة والاعتراف بها. يتتبع جهاز الاستقبال رقم تسلسل الإطارframe الوارد. عندما يرسل المرسل كل الإطارات frames  فإنه يتحقق من رقم التسلسل الذي تلقاه إقرارًا إيجابيًا. إذا تم التعرف على جميع الإطارات frames بشكل إيجابي ، يرسل المرسل المجموعة التالية من الإطارات. إذا وجد المرسل أنه تلقى NACK أو لم يتلق أي ACK لإطار معين ، فإنه يعيد إرسال جميع الإطارات التي لا يتلقى بعدها أي ACK إيجابي.

C) Selective Repeat ARQ:-
In Go-back-N ARQ, it is assumed that the receiver does not have any buffer space for its window size and has to process each frame as it comes. This enforces the sender to retransmit all the frames which are not acknowledged.
في Go-back-N ARQ ، الـ receiver  ليس لديه أي مساحة buffer space لحجم النافذة ويجب عليه معالجة كل إطارframe كما هو. هذا يفرض على sender إعادة إرسال جميع الإطارات التي لم يتم الاعتراف بها NACK.

[image: ]
In Selective-Repeat ARQ, the receiver while keeping track of sequence numbers, buffers the frames in memory and sends NACK for only frame which is missing or damaged.
The sender in this case, sends only packet for which NACK is received.
في Selective-Repeat ARQ ، يقوم جهاز الاستقبال مع تتبع أرقام التسلسل ، بتخزين الإطارات في الذاكرة وترسل NACK للإطار الوحيد المفقود أو التالف.
يرسل المرسل في هذه الحالة الحزمة التي تم استلام NACK من أجلها فقط.
	
















X-MODEM
X-MODEM became extremely popular in the early bulletin board system (BBS) market, largely because it was so simple to implement. It was also fairly inefficient, and as modem speeds increased this problem led to the development of a number of modified versions of X-MODEM to improve performance or address other problems with the protocol. 
X-MODEM, like most file transfer protocols, breaks up the original data into a series of "packets" that are sent to the receiver, along with additional information allowing the receiver to determine whether that packet was correctly received.
أصبح X-MODEM شائعًا للغاية في سوق نظام (BBS) ، ويعزى ذلك إلى سهولة التنفيذ التي كانت بسيطة جدا. كما كانت غير فعالة إلى حد ما ، ومع زيادة سرعات المودم ، أدت هذه المشكلة إلى تطوير عدد من اصدارات الـ X-MODEM لتحسين الأداء أو لمعالجة المشكلات الأخرى المتعلقة بالبروتوكول.
يقوم X-MODEM ، مثله مثل معظم بروتوكولات نقل الملفات ، بتقسيم البيانات الأصلية إلى سلسلة من "الحزم packets" التي يتم إرسالها إلى المتلقي receiver، إلى جانب معلومات إضافية تسمح للمستقبل بتحديد ما إذا كانت هذه الحزمة packer قد تم استلامها بشكل صحيح أم لا.

.[image: ]
The original X-MODEM used a 128-byte data packet, the basic block size used on CP/M (Control Program/Monitor ) floppy disks. The packet was prefixed by a simple 3-byte header containing a <SOH> character, a "block number" from 0-255, and the "inverse" block number—255 minus the block number. Block numbering starts with 1 for the first block sent, not 0.
	
[image: ]
يستخدم الاصدار الاصلي من X-MODEM 128 byte حزمة البيانات data packet . كل packet مسبوقة بـ 3-byte
الاول: الرأس header ويحتوي على  (SOH)ويتكون من 1 byte ويمثل بداية الارسال, الثاني: block number or packet No من 0-255 ويتكون من 1byte  . الثالث: تسلسل الـ packet من الـ 255 حيث ان block number يبدأ من 1 وليس من 0. الرابع: data block ويتكون من 128 bytes خاص للـ  data. الخامس والاخير: CRC ويتكون من 2bytes  لفحص هل ان الـ صح او يحتوي ع خطأ. وبهذا يكون حجم كل Data frame  في الـ X-MODEM متكون من 133 bytes.

[image: Image result for header frame x-modem]
[image: Image result for X-MODEM]

[image: Image result for header frame x-modem]









Properties of X-MODEM
[image: Image result for header frame x-modem]
	يمكن للمستقبل إرسال إشارة إلغاء واحدة لإحباط الإرسال[image: Related image]

Files were transferred one packet at a time. When received, the packet's checksum was calculated by the receiver and compared to the one received from the sender at the end of the packet. If the two matched, the receiver sent an <ACK> message back to the sender, which then sent the next packet in sequence. If there was a problem with the checksum, the receiver instead sent a <NAK>. If a <NAK> was received, the sender would re-send the packet, and continued to try several times, normally ten, before aborting the transfer.	

يتم نقل الملفات على شكل حزمة واحده في الوقت الواحد. عند استلامها ، يتم حساب المجموع checksum لكل حزمة من قبل المتلقي ومقارنتها بين receiver و sender  في نهاية الحزمة packet. إذا كان الاثنان متطابقين ، أرسل receiver رسالة <ACK> مرة أخرى إلى sender ، ليتم أرسل packet التالية بالتتابع. إذا كانت هناك مشكلة في checksum او عدم استلام الـ packet، يقوم الـ receiver بأرسال <NAK> الى الـ sender لاعادة الارسال . إذا تم استلام <NAK> ، فإن sender يعيد إرسال الحزمة packet ، ويستمر في المحاولة عدة مرات لتجنب إحباط عملية النقل.

After receiving a packet successfully, the next packet should have a onehigher number. If it instead received the same block number this was not considered serious, it was implied that the <ACK> had not been received by the sender, which had then re-sent the packet.

بعد تلقي حزمة packet بنجاح ، يجب أن يكون للحزمة packet التالية رقم واحد (رقم جديد). إذا استلمت الـ receiver رقم نفسه same block number ،  لايعني وجود خطر او خطأ ، فهذا يعني أن المرسل sender لم يستلم <ACK>  المرسلة من receiver لذلك قام الـ sender بأعادة إرسال الحزمة.packet 









X-MODEM Problem 
X-MODEM was written for CP/M (Control Program/Monitor ) machines, and bears several marks of that operating system. Notably, files on CP/M were always multiples of 128 bytes, and their end was marked within a block with the <EOT> character.
These characteristics were transplanted directly into X-MODEM. However, other operating systems did not feature either of these peculiarities, and the widespread introduction of MS-DOS in the early 1980s led to XMODEM having to be updated to notice either a <EOT> or <EOF> as the end-of-file marker.
	
تمت كتابة X-MODEM لأجهزة CP / M وتحمل العديد من علامات نظام التشغيل هذا. والجدير بالذكر أن الملفات على CP / M كانت دائمًا مضاعفات 128 بايت ، وتم وضع علامة على نهايتها داخل block ذات حرف <EOT> أو <EOF>  End Of Transfer or End Of File .
تم اضافة هذه الخصائص مباشرة في X-MODEM. ومع ذلك ، لم تتميز أنظمة التشغيل الأخرى بأي من هذه الخصائص ، وقد أدى إدخال MS-DOS على نطاق واسع في أوائل الثمانينيات إلى تحديث XMODE لإشعار <EOT>.




ARPANET

It started in 1960s funded by Advanced Research Projects Agency (ARPA), an organization of the US Defense Department and, therefore, named as ARPANET.
ARPANET was built to accommodate research equipment on packet switching technology and to allow resource sharing for the Department of Defense's contractors. The network interconnected research centers, some military bases and government locations. It soon became popular with researchers for collaboration through electronic mail and other services.
It is basically a WAN. It was developed by the ARPA (Advanced Research Project Agency) in 1968 which is the research arm of 000.

• ARPANET was designed to service even a nuclear attack.
• Before ARPANET, the networks were basically the telephone networks which operated on the circuit switching principle.
• But this network was too vulnerable, because the loss of even one line or switch would terminate all the conversations.
• ARPANET used the concept of packet switching network consisting of subnet and host computers.
• The subnet was a datagram subnet and each subnet consists of minicomputers called IMPs (Interface Message Processors).
• Each node of the network used to have an IMP and a host connected by a short wire.
• The host could send messages of upto 8063 bits to its IMP which would break them into packets and forward them independently toward the destination.
• The subnet was the first electronic store-and-forward type packet switched network. So each packet was stored before it was forwarded.

[image: ]
• The software for ARPANET was split into two parts namely subnet and host.
• In 1974 the TCP/IP model and protocol were invented specifically to handle communication over internetwork because more and more networks were getting connected to ARPANET.
• The TCP/IP made the connection of LANs to ARPANET easy.
• During 1980s so many LANs were connected to ARPANET that finding v hosts became increasingly difficult and expensive.
• So DNS (Domain Naming System) was created for organizing machines into domains and map host names onto IP address.
• .In 1983 the management of ARPANET was handed over to the Defense Communications Agency (DCA) which separated the military portion into a separate MILNET.
• By 1990 the ARPANET was shut down and dismantled, however MILNET continues to operate.

• تم تصميم ARPANET لخدمة حتى هجوم نووي.
• قبل ARPANET ، كانت الشبكات في الأساس شبكات الهاتف التي تعمل على مبدأ تبديل الدوائر.
• ولكن هذه الشبكة كانت ضعيفة للغاية ، لأن فقدان  سطر واحد أو رمز تبديل سيؤدي إلى إنهاء جميع المحادثات.
• استخدم ARPANET مفهوم شبكة تبديل الحزم التي تتكون من الشبكة الفرعية وأجهزة الكمبيوتر المضيفة.
• كانت الشبكة الفرعية عبارة عن شبكة فرعية مخطط بيانات وتتكون كل شبكة فرعية من أجهزة كمبيوتر صغيرة تسمى IMPs (معالجات رسائل الواجهة).
• تستخدم كل عقدة في الشبكة وجود IMP ومضيف متصل بسلك قصير.
• يمكن للمضيف إرسال رسائل تصل إلى 8063 بت إلى IMP الخاص به والتي من شأنها تقسيمها إلى حزم وإعادة توجيهها بشكل مستقل نحو الوجهة.
• كانت الشبكة الفرعية أول شبكة لتبديل حزم الرزم الإلكترونية من نوع المتجر. لذلك تم تخزين كل حزمة قبل إعادة توجيهها.
• تم تقسيم برنامج ARPANET إلى قسمين هما الشبكة الفرعية والمضيف.
• في عام 1974 ، تم اختراع نموذج وبروتوكول TCP / IP خصيصًا للتعامل مع الاتصالات عبر الشبكات لأن المزيد من الشبكات كانت متصلة بشبكة ARPANET.
• جعل TCP / IP اتصال شبكة LAN بشبكة ARPANET أمرًا سهلاً.
• خلال الثمانينيات من القرن الماضي ، تم ربط العديد من شبكات LAN بشبكة ARPANET بحيث أصبح العثور على مضيفات v صعباً ومكلفاً بشكل متزايد.
• تم إنشاء DNS (نظام تسمية المجال) لتنظيم الأجهزة في المجالات وتعيين أسماء المضيفين على عنوان IP.
• في عام 1983 ، تم تسليم إدارة ARPANET إلى وكالة الاتصالات الدفاعية (DCA) التي قسمت الجزء العسكري إلى MILNET منفصل.
• بحلول عام 1990 ، تم إغلاق ARPANET وتفكيكها ، ومع ذلك تواصل MILNET عملها.














High-level Data Link Control
High-level Data Link Control (HDLC): is a group of communication protocols of the data link layer for transmitting data between network points or nodes. Since it is a data link protocol, data is organized into frames. A frame is transmitted via the network to the destination that verifies its successful arrival. It is a bit - oriented protocol that is applicable for both point - to - point and multipoint communications.
هي مجموعة من بروتوكولات الاتصال لطبقة data link layer  لنقل البيانات بين (network points or nodes). نظرًا لأنه بروتوكول ارتباط بيانات (data link protocol) ، يتم تنظيم البيانات في داخل frame. يتم إرسال frame عبر الشبكة إلى الجهة المستلمة التي تتحقق من وصولها بنجاح. إنه بروتوكول موجه إلى حد ما ينطبق على كل من الاتصالات point to point and multipoint communications .
Explain how the (HDLC) it is working
A high-level data link control defines rules for transmitting data between network points. Data in an HDLC is organized into units called frames and is sent across networks to specified destinations. HDLC also manages the pace at which data is transmitted. HDLC is commonly used in the open systems interconnection (OSI) model's layer 2. 
HDLC frames are transmitted over synchronous links or asynchronous links, which do not mark the start and end of frames. This is done using a frame delimiter or flag, which contains unique sequence of bits that are not visible inside a frame. 
الـ   HDLCيحدد قواعد نقل البيانات بين نقاط الشبكة, حيث يتم تنظيم البيانات في HDLC في وحدات تسمى الـ frame ويتم إرسالها عبر الشبكات إلى وجهات محددة receivers . كما يدير او ينظم HDLC السرعة التي يتم بها إرسال البيانات. يشيع استخدام HDLC في layer2 لنموذج  التوصيل البيني للأنظمة المفتوحة (OSI).
يتم نقل إطارات(frame) في HDLC عبر ارتباطات متزامنة أو ارتباطات غير متزامنة ، والتي لا تحدد بداية ونهاية الـ frame. يتم ذلك باستخدام الـ flag ، والتي تحتوي على تسلسل فريد من البتات غير المرئية داخل الإطارframe.
Transfer Modes
HDLC supports two types of transfer modes, normal response mode and asynchronous balanced mode.
يدعم الـ HDLC نوعين من أوضاع النقل ، وضع الاستجابة العادي والوضع غير المتزامن غير المتزامن.
· Normal Response Mode (NRM) − Here, two types of stations are there, a primary station that send commands and secondary station that can respond to received commands. It is used for both point - to - point and multipoint communications.
وضع الاستجابة العادي (NRM) - يوجد هنا نوعان من المحطات ، محطة أساسية ترسل أوامر ومحطة ثانوية يمكنها الاستجابة للأوامر المستلمة. يتم استخدامه لكل من نقطة إلى نقطة واتصالات متعددة الأطراف point - to - point and multipoint.
[image: https://www.tutorialspoint.com/assets/questions/media/15399/transfer_modes.jpg]
· Asynchronous Balanced Mode (ABM) − Here, the configuration is balanced, i.e. each station can both send commands and respond to commands. It is used for only point - to - point communications.
• الوضع المتوازن غير المتزامن (ABM) - هنا ، التكوين متوازن ، أي يمكن لكل محطة إرسال الأوامر والرد على الأوامر. يتم استخدامه للاتصالات فقط من نقطة إلى نقطة point - to - point .
[image: https://www.tutorialspoint.com/assets/questions/media/15399/abm.jpg]
HDLC Frame
HDLC is a bit - oriented protocol where each frame contains up to six fields. The structure varies according to the type of frame. The fields of a HDLC frame are:
هو بروتوكول موجه حيث يحتوي كل إطارframe  على ما يصل إلى ستة حقول  fields. هيكل يختلف وفقا لنوع الإطار. حقول الـ frame الخاص بـ HDLC  هي:
· Flag − It is an 8-bit sequence that marks the beginning and the end of the frame. The bit pattern of the flag is 01111110 or 7E.
يتكون من 8 bits متسلسة حيث  يمثل بداية ونهاية frame. وقيمة الـ flag هيه 01111110  7E or.
· Address − It contains the address of the receiver. If the frame is sent by the primary station, it contains the address(es) of the secondary station(s). If it is sent by the secondary station, it contains the address of the primary station. The address field may be from 1 byte to several bytes.
أنه يحتوي على عنوان المتلقي receiver. إذا تم إرسال الإطارframe  بواسطة المحطة الرئيسية primary station  ، فسيحتوي على عنوان المحطة الثانوية secondary station. اما إذا تم إرسال الـ frame من قبل المحطة الثانوية secondary station ، فإنه يحتوي على عنوان المحطة الأساسية primary station. قد يكون حقل العنوان من 1 byte or  2 bytes.
· Control − It is 1 or 2 bytes containing flow and error control information.
تحتوي على معلومات التحكم في التدفق والخطأ flow and error.
· Payload (Data or information)− this is the information that is carried from node to node. This is variable field. Sometime padded with extra bits to provide fixed length.
هذه هي المعلومات التي يتم نقلها من عقدة إلى عقدة node to node. هذا هو حقل متغير. في وقت ما يحتوي على bits إضافية لتوفير طول ثابت.
· FCS − It is a 2 byte or 4 bytes frame check sequence for error detection. The standard code used is CRC (cyclic redundancy code).
يتكون من 2 byte or 4 bytes متسلسلة ويستخدم للكشف عن الاخطاء.
[image: https://www.tutorialspoint.com/assets/questions/media/15399/hdlc_frame.jpg]
Types of HDLC Frames
There are three types of HDLC frames. The type of frame is determined by the control field of the frame:-
1- Information frames/User data (I-frames)
2- Supervisory frames/Control data (S-frames)
3- [image: https://www.tutorialspoint.com/assets/questions/media/15399/hdlc_frame2.jpg]Unnumbered frames (U-frames)

1. Information frames
• I-frames carry user's data and control information about user's data.
I-frame يحمل بيانات المستخدم والتحكم في المعلومات حول بيانات المستخدم, وكذلك يتحكم في عملية الاتصال بين محطات شبكة الانترنيت من ناحية الاتصال وقطع الاتصال.
[image: Information frames]
· أول جزء من حقل التحكم control field  هو دائمًا صفر ، أي أن وجود الصفر في هذا المكان يشير إلى أنه I-frame.
· يسمى الـ bit number 2 و 3 و 4 في حقل التحكم N(S) control field الذي يحدد رقم تسلسل الإطارframe. وبالتالي فإنه يحدد عدد الإطارframe الذي يتم إرساله حاليًا. بما انه حقل 3.bit ، ثمانية أرقام متسلسة من  0 ، 6،5،4،3،2،1، 7 (من 000 إلى 111).
· رقم البتة 5 في مجال التحكم هو P / F ، أي Poll / Final ويستخدم في هذين الغرضين. له ، يعني فقط عندما يتم تعيينه ، أي عندما يكون P / F = 1 يمكن أن تمثل الحالتين التاليتين.
1- يعني poll عندما يتم إرسال الـ frame بواسطة محطة أساسية إلى ثانوية (عندما يحتوي حقل العنوان على عنوان المستقبل receiver).
2- يعني final عندما يتم إرسال الـ frame من خلال ثانوي إلى أساسي (عندما يحتوي حقل العنوان على عنوان المرسلsender ).
· يحدد عدد البتات 6 و 7 و 8 في control field  N (R) ، أي رقم تسلسل الإطار frame المتوقع او المنتظر في القادم في اتصال ثنائي الاتجاه في كلا المحطتين.
إذا كان الإطار frame الأخير الذي تم استلامه خاليًا من الأخطاء ، فسيكون رقم N (R) هو رقم الإطار frame التالي. إذا لم يتم استلام الإطار frame الأخير بشكل صحيح ، فسيكون رقم N (R) هو رقم الإطار frame التالف ، مع إعادة إرساله.

Bottom of Form



2. Supervisory frame 
• S-frame carries control information, primarily data link layer flow and error controls.
• It does not contain information field.
• The format of S-frame is shown in diagram.
[image: Supervisory frame]

• The first two bits in the control field of S-frame are always 10.
• Then there is a bit code field that specifies four types of S-frame with combination 00,01, 10, 11 as shown in table :-
• S-frame  يحمل معلومات التحكم control information ، في المقام الأول الضوابط تدفق طبقة ارتباط البيانات والخطأ.
• لا يحتوي على حقل معلومات.
• أول 2bits في مجال التحكم control field في S-frame هي دائما 10.
• ثم هناك حقل رمز بت يحدد أربعة أنواع من S-frame  مع تركيبة 00 و01 و 10 و 11 كما هو موضح في الجدول: -
[image: Types of S-Frame]
1. RR, Receive Ready (00):- if the two bit of S-field is 00 then it is receive ready S-frame. it is used to acknowledge the last I-frame received by indicating the next I-frame expected.
إذا كان قيمة الـ 2 bits في S-field هو 00 ، فان الـ S-frame جاهز لاستلام الـ frame. حيت يتم استخدام الـ ACK مع اخر I-frame تم استلامه لابغلام الـ sender  بانه جاهز لاستلام التالي .

2. REJ Reject (01) used by the receiver to send a NAK when error has occurred. If the bit start with 01 then it is reject S-frame. It indicates that the last I-frame received has been rejected and that retransmission of all I-frame beginning with the number last specified is required.
إذا بدأت بت مع 01 يعني انه تم رفض الـ S-frame ممايدل على حدوث خطا معين في عملية الارسال. حيث تشير إلى أن آخر I-frame تم استلامه قد تم رفضه ويجب إعادة إرسال كافة I-frames التي تبدأ من رقم محدد المطلوب اعادة ارساله.

3. RNR Receive Not Ready (10): If the bit start with (10) then it is Receive-Not Ready frame (RNR S-frame). It acknowledge an I-frame as RR,but also asks the peer entity to suspend transmission of I-frame. When the entity that issued the RNR is again ready, it sends the RR frame.
هو  ACK خاص بـ I-frame ، ولكنه يطلب أيضًا من المرسل تعليق إرسال I-frame لسبب ما. وبعدها عندما يكون المستلم الذي أصدر (RNR) جاهزًا للأستلام ،يقوم بارسال ACK بان يرسل frameالتالي.

4. SREJ Selective Reject (11): If the bit value is (11), then it is Selective Reject S-frame (SREJ frame). it is used to request retransmission of single frame.
إذا كانت قيمة bits هي (11) ، فعندئذ تكون (SREJ) عن S-frame هو رفض اختياري. يتم استخدامه لطلب إعادة إرسال إطار معين واحد.





3. Unnumbered frame 
• U-frames are reserved for system management and information carried by them is used for managing the link
• U-frames are used to exchange session management and control information between the two connected devices.
• Information field in U-frame does not carry user information rather, it carries system management information.
• The frame format of U-frame is shown in diagram.
• U-frame is identified by the presence of 11 in the first and second bit position in control field.
• These frames do not contain N(S) or N(R) in control field.
[image: Unnumbered frame]

·   U-frames محجوزة لإدارة النظام ويتم استخدام المعلومات التي تحملها لإدارة الرابط
· يستخدم U-frames   لتبادل معلومات إدارة الجلسة والتحكم فيها بين الجهازين المتصلين.
· لا يحتوي حقل المعلومات الموجود في U-frames على معلومات المستخدم ، ولكنه يحمل معلومات إدارة النظام.
· يتم تحديد U-frames  بوجود 11 في موضع البت الأول والثاني في مجال التحكم .control field 
· لا يحتوي هذه الـ بقشةث على N (S) أو N (R) في مجال التحكم control field .
https://www.youtube.com/watch?v=9DSbcoGNLuc&feature=youtu.be&fbclid=IwAR3OzPpjXS9jX-anoif4x_4Pug75tD4aZlwJUOIC512o4py13MNdMJTxEKY
http://ecomputernotes.com/computernetworkingnotes/routing/hdlc-high-level-data-link-control?fbclid=IwAR1Kd7i8l6_FyD5HLU65xfloCCcTtRhuwKR6Ly9VI9S_LP1wGBRCOzHDaow
Bit stuffing
The receiver device always keep track on the sequence of bit. If the encounters the bit pattern 01111110, the flag and then it assumes that it is either the start or the end of the frame because each frame start and end with flag. In some situations, it may also happen that the flag pattern may appear in the data unit of the frame as there is no restriction on the content of the various field imposed by the link protocol and this may destroy the order of the frame. To avoid this problem, bit stuffing is used. The sender insert an extra 0 after each occurrence of five 1's in the data unit of the frame. Then, on the receiving side, the receiver first detects the start of the flag, and then monitors the bit stream. If it encounters five consecutive one, it will then examine the sixth bit.
· If the sixth bit is zero, then that bit is removed.
· If the sixth bit is one and seventh bit is 0, then it is treated as flag.
Bit are added only to the data unit of the frame to ensure transparency.
يقوم جهاز الاستقبال receiver دائمًا يتتبع تسلسل الـ  bitsالمستلمة. إذا صادف المستلم نوع من الـ bits التي تشابة قيمة الـ flag هي  01111110 ، وهي اما بداية او نهاية الـ frame. في بعض الحالات ، قد تحتوي الـ information data  على قيمة مشابه لقيمة الـ flag. لتجنب هذه المشكلة ، يتم استخدام Bit stuffing. حيث يقوم المرسل الـ sender باأضافة 0 اضافي بعد كل خمسة  1 متكرر في وحدة بيانات الإطار data frame . بعد ذلك ، فان المستلم receiver ، يكشف بداية الـ frame وبعدها يقوم بمراقبة بيانات الـ frame  إذا صادفت خمس مرات متتالية من الـ 1 ، فستفحص الـ bit السادسة اذا كان:
• إذا كان الـ bit السادسة 0 ، فسيتم إزالتها.
• إذا كان الـ bit السادسة واحدة و bit السابعة هو 0 ، فسيتم معاملتها flag.
بعدها فسيتم إرسال هذه الـ bits data على أنها 011111010 ولكن يتم تخزينها في ذاكرة جهاز الاستقبالreceiver على أنها 01111110  الخاصة بـ Data فقط وليس الـ flag .
Example:
0 1 1 1 1 0 1 1 1 1 1 0 1 1 1 1 1 1 0

0 1 1 1 1 0 1 1 1 1 1 0 0 1 1 1 1 1 0 1 0

[image: ]
. 
[image: ]

https://www.youtube.com/watch?v=gglX5zJSdJk
Error correction
https://www.youtube.com/watch?v=84xacgHUDSA&t=1667s
https://www.youtube.com/watch?v=ovEQhPCbSGI
https://www.youtube.com/watch?v=BiLUYL2uFgU
GO BACK 
Hamming 
https://www.youtube.com/watch?v=N8Yy0-4YMS4
https://www.youtube.com/watch?v=kAezzdEGJ8A
https://www.youtube.com/watch?v=UY0VpqyJ3U4
example 
https://www.youtube.com/watch?v=373FUw-2U2k
[bookmark: _GoBack]HDLC
https://www.youtube.com/watch?v=6UdbFsFU13c
https://www.youtube.com/watch?v=prmohOnELMk
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H Flow Control:-
. When a data frame (Layer-2 data) is sent from one host to another over a single medium,
3 it is required that the sender and receiver should work at the same speed. That is, sender
sends at a speed on which the receiver can process and accept the data. What if the speed
L (hardware/software) of the sender or receiver differs? If sender is sending too fast the
° receiver may be overloaded, (swamped) and data may be lost
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H Two types of mechanisms can be deployed to control the flow:
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Stop and Wait:-
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Positions of reldundancy bits:

The key to the Hamming Code is the use of extra parity bits to
allow the identification of a single error

Create the code word as follows:
» Mark all bit positions that are powers of two as parity bits. (positions 1
2.4,8,16,32,64, etc)

# All other bit positions are for the data to be encoded. (positions 3. 5, 6.
7.9.10. 11, 12,13, 14,15, 17

etc.)
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Each parity bit calculates the even parity for some of the bits in the
code word. The position of the parity bit determines the sequence of
bits that it alternately checks and skips.

Position 1(r;): check 1 bit, skip 1 bit, check 1 bit, skip 1 bit, etc.
(1,3,5,7,9,11, 13, 15,...)

Position 2 (r,): check 2 bits, skip 2 bits, check 2 bits, skip 2 bits, etc.
(2,3,6,7,10, 11,14, 15....)

Position 4 (ry): check 4 bits, skip 4 bits, etc
(4,5,6,7,12,13,14,15,...)

Position 8(ry): check 8 bits, skip 8 bits, etc.
(8-15, 24-31, 40-47,...)

Set a parity bit to 1 if the total number of ones in the positions it

checks is odd. Set a parity bit to 0 if the total number of ones in the

positions it checks is even.
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XMODEM

¢ The various fields of frame are:

® SOH: It is start of header. It is 1 byte field.

° Header: It contains the sequence number. It is 2 bytes in

length.
° Data: This field holds 128 bytes of data.

® CRC: It is Cyclic Redundancy Check. This field checks the

errors in data field.
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XMODEM Frame
- half-duplex stop-and-wait ARQ protocol

Each character contains start and stop bits
(dark portion of the box). Characters are
separated from each other by gaps.

The header consists of two bytes: sequence
number and its one’s complement.

00000 W

J

Header Data: 128 bytes

SOH —Start of Header (1 byte)
CRC - Cyclic Redundancy Check

Signal from receiver side
- ACK
- NAK
- CAN (cancel)
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‘ XMODEM frame

Each character contains start and stop bits
(dark portion of the box). Characters are

separated from each other by gaps.
The header consists of two bytes: sequence
number and its one’s complement.

A000oo O

I J

Header Data: 128 bytes

Half-duplex, stop-and-wait ARQ protocol
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XMODEM

It is a half duplex stop & wait protocol.
It is used for telephone line communication between PCs.
The sender sends a frame to receiver & waits for ACK frame.

The receiver can send one cancel signal (CAN) to abort the

transmission.

The frame format of XMODEM is:

SOH Header Data CRC

2 Bytes 128 Bytes





image44.jpeg
) Stop-and-Wait ARQ

Packet Er;or kF r:e
Information Frame acke
[[CRC e

. —_— .
Transmitter Receiver
-—
[HICRC]
ACK
H : Header
CRC : Cydlic Redundancy Check
(Error Detection)

© Tallal Elshabrawy 9




image45.emf

image46.jpeg
Normal Response Mode

Primary Station Secondary Station

r! Command_[—*

+—— Response

int communication

Secondary Stations

Primary Station

,H Command
<+ Response | + Response

Multipoint communication





image1.emf

image47.jpeg
Asynchronous Balanced Mode

station

g

Command/ Response ]—» +— Command/ Response





image48.jpeg
Flag | Address | Control Payload “ FCs 1 Flzgl

lbyte 1lbye  lbyte variable. 2orabytes 1byte
(01111110} (01111110)





image49.jpeg
Control

User data from upper layers

Control

Management information

1)





image50.jpeg
Flag Address | Conrol | Information|  FCS Flag
P Control Field (1 byte)
) NR)

I-Frame





image51.jpeg
S frame

Flag |Address|c0n|mll FCs | Flag I
/





image52.jpeg
Table: Types of S-frame

Code Command
00 RR Receive Ready
01 REJ Reject
10 RNR Receive Not Ready
1 SREJ Selective Reject
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Data frames can contain an arbitrary number of bits and allows

character codes with an arbitrary number of bits per character.

\ frame begins and ends with a special bit pattern,

Where
01111110 (in fact, a flag byte). Whenever the sender's data link layer

encounters five consecutive 1s in the data, it automatically stuffs a 0

tinto the outgoing bit stream.
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