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 امنية الشبكات ومفيوم التيديدات الشبكية:

 Network security and the concept of network threats: 

 وأنواعيا الشبكية، التيديدات مفيوم الشبكات، أمنية

 مفيةةةوم عمةةة  حصةةةري ا التركيةةةز مةةة  ،(Network Security) الشةةةبكات أمنيةةةة
 توضةي  عمة  ىنةا سةععتمد. وأنواعيةا( Network Threats) الشةبكية التيديةدات
. عمميةةة وأمثمةةة واضةة  شةةرح مةة  السةةيبران ، الأمةةن مجةةال فةة  الأساسةةية المفةةاىيم
 NIST (National Institute of مثةل دوليةة معةايير عمة  مبنيةة المعمومةات

Standards and Technology )وISO 27001 المعمومات  للأمن. 

 (Network Security) الشبكات أمنية. 1

 لحمايةةة المصةةممة والسياسةةات التقنيةةات، الإجةةراتات، مجموعةةة ىةة  الشةةبكات أمنيةةة
 بةو، المصةرح غيةر التعةديل بةو، المصةرح غيةر الوصةول من الحاسوبية الشبكة بنية
 الحواسةةي ، مثةةل) الأجيةةزة مةةن متةةرابط نظةةام أي ىنةةا الشةةبكات تشةةمل. التعطيةةل أو

 لاسةمكية، أو سةمكية وسةاطط عبةر البيانات يتبادل الذي( المحمولة والأجيزة الخوادم،
 (.LAN) المحمية الشبكات أو الإنترنت مثل

 (:CIA Triad مبدأ) الرطيسية الشبكات أمنية أىداف -
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 للأشةةةخاص فقةةةط متاحةةةة البيانةةةات أن ضةةةمان(: Confidentiality) السةةةرية -1
 .التجسس لمن ( Encryption) التشفير خلال من ليم، المصرح

 باسةةتخدام التزييةةف، أو التعةةديل مةةن البيانةةات حمايةةة(: Integrity) السةةلامة -2
 .تغيير أي عن لمكشف( Hashing) الياش مثل التحقق آليات

 والخةةدمات، الشةةبكة إلةة  الوصةةول اسةةتمرارية ضةةمان(: Availability) التةةوافر -3
 .التعطيل إل  تيدف الت  اليجمات حال ف  حت 

( Authentication) اليويةة مةن التحقةق مثل إضافية بعىداف تُكمل الأىداف ىذه
 (.Access Control) الوصول ف  والتحكم

 :الشبكات أمنية أىمية -

 البنةوك، مثةل) اليوميةة والحيةاة الاقتصاد عماد الشبكات أصبحت الرقمنة، عصر ف 
 خسةاطر إل  الثغرات تؤدي أن يمكن قوي، أمن بدون(. والحكومات الصحية، الرعاية
 ملايةةةةين عمةةةة  أثةةةةر الةةةةذي 2017 فةةةة  WannaCry ىجةةةةوم مثةةةةل) ىاطمةةةةة ماليةةةةة
 Verizon لتقرير وفق ا. حيوية خدمات تعطيل أو شخصية، بيانات سرقة ،(الأجيزة

DBIR 2023، 74% يشةةمل. الشةةبكات خةةلال مةةن تبةةدأ الأمنيةةة الانتياكةةات مةةن 
 الاقتحةةام كشةةف أنظمةةة ،(Firewalls) الناريةةة الجةةدران مثةةل أدوات الشةةبك  الأمةةن

(IDS/IPS)، البشةةرية السياسةات إلةة  بالإضةافة لمفيروسةةات، المضةادة والبرمجيةات 
 .الأمن  الوع  عم  التدري  مثل
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 (:باختصار) الأساسية الشبكات أمنية مكونات -

 (.Secure Routers) آمنة موجيات نارية، جدران: الأمنية الأجيزة

 - SIEM) المراقبةةة وأنظمةةة ،(SSL/TLS مثةةل) التشةةفير بةةرام : البرمجيةةات
Security Information and Event Management.) 

 (.Auditing) الأمن  والتدقيق الاحتياط ، النسخ الدورية، التحديثات: الإجراتات

 Risk) مقبةةةةول مسةةةةتو  أدنةةةة  إلةةةة  المخةةةةاطر تقميةةةةل ىةةةةو النيةةةةاط  اليةةةةدف
Management.) 

 (Network Threats) الشبكية التيديدات مفيوم. 2

 الثغةةةةةرات اسةةةةةتغلال إلةةةةة  ييةةةةةدف نشةةةةةاط أو حةةةةةدث أي ىةةةةة  الشةةةةةبكية التيديةةةةةدات
(Vulnerabilities ) تعطيةةل أو المعمومةةات، سةةرقة الضةةرر، لإلحةةاق الشةةبكة فةة 

 وفق ةا ،"الشةبكة أمةن عمة  سةمب ا يةؤثر حةدث وقوع إمكانية"كة التيديد يُعرف. الخدمات
 غيةر أو( اليةاكرز ىجمةات مثةل) متعمةدة تكةون قةد التيديةدات ىةذه. NIST لتعريف
 (.الطبيعية الكوارث أو المستخدمين أخطات مثل) متعمدة

 :الشبكية التيديدات خصاطص -

 مةن) خةارج  أو( الشةبكة داخةل مصةابة أجيزة أو موظفين من) داخم : الأصل -1
 (.الإنترنت عبر مياجمين
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 ،(سةةيبرانية إرىابيةةة ىجمةةات) سياسةةية ،(لمبيةة  بيانةةات سةةرقة) ماليةةة: الةةدواف  -2
 (.شخص  انتقام) تخري  أو ،(تجاري أو دول ) تجسس

 :التعثيرات

 غيةر أو( Ransomware ىجمةات فة  فديةة دف  مثل) مباشرة خساطر: مالية -1
 (.العملات من الثقة فقدان) مباشرة

 DDoS ىجةوم مثةل) الأعمةال توقف إل  يؤدي مما الخدمات، تعطيل: تشغيمية -2
 (.بنك عم 

 فةة  GDPR مثةةل) قانونيةةة غرامةةات الخصوصةةية، انتيةةاك: وأخلاقيةةة قانونيةةة -3
 .سمع  ضرر أو ،(أوروبا

 أو الاحتيةةال مثةةل أكبةةر جةةراطم إلةة  يةةؤدي ممةةا حساسةةة، بيانةةات سةةرقة: أمنيةةة -4
 .الإرىابية اليجمات

 مةةةرور كممةةةات المحدثةةةة، غيةةةر البرمجيةةةات مثةةةل الثغةةةرات تسةةةتغل :حةةةدوثيا كيفيةةةة
 انتيةاك تكمفةة متوسةط ،IBM 2023 لتقرير وفق ا. البيانات تشفير عدم أو ضعيفة،
 .الشبكية التيديدات بسب  معظميا دولار، مميون 4.45 إل  يصل أمن 

 :والمخاطر والثغرة التيديد بين الفرق -

 (.فيروس مثل) المحتمل الخطر(: Threat) التيديد -1
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 (.قديم برنام  مثل) النظام ف  الضعف(: Vulnerability) الثغرة -2

 (.ويُدار يُقاس) شدتو×  التيديد وقوع احتمال(: Risk) المخاطر -3

 الشبكية التيديدات أنواع. 3

 التفصةةيل إليةةك. والأثةةر الطريقةةة عمةة  بنةةات   رطيسةةية فطةةات إلةة  التيديةةدات تصةةنف
 :والتعثيرات العمل، آلية أمثمة، م  الشاطعة، للأنواع

 (:Malware Threats) الضارة بالبرمجيات المتعمقة التيديدات. 1

 تنتشةر. إذن دون الشةبكة عمة  السيطرة أو الضرر لإلحاق مصممة برام : الوصف
 .المصابة الأجيزة أو المواق ، الإلكترون ، البريد عبر

 :الفرعية الأنواع -

 ممةا الفةت ، عنةد وتنتشةر شةرعية ممفةات إلة  تُضاف(: Viruses) الفيروسات -1
 ملايةةةين أصةةةا  الةةةذي 2000 فةةة  ILOVEYOU مثةةةل) البيانةةةات يحةةةذف أو يعةةةدل

 (.الحواسي 

 مثةةل مسةةتخدم، تةةدخل دون الشةةبكة عبةةر تمقاطي ةةا تنتشةةر(: Worms) الديةةدان -2
WannaCry ف  ثغرة استغل الذي Windows  بفدية وطال. 
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 تطبيقةةات مثةةل) البيانةةات لسةةرقة مفيةةدة كبةةرام  تتنكةةر(: Trojans) التروجةةان -3
 (.اليواتف عم  مزيفة

 مثةةل معمومةةات وتسةةرق النشةةاط تراقةة (: Spyware) الجاسوسةةة البرمجيةةات -4
 .المرور كممات

 :  التعثيرات

 لميجمةةةات Botnets) الكاممةةةة السةةةيطرة أو الشةةةبكة، تبطةةة ت بيانةةةات، سةةةرقة -1
 (.الجماعية

 .Kasperskyلة وفق ا ،Malwareبة تبدأ اليجمات من% 90: الانتشار -2

 (:DoS/DDoS Attacks) الخدمة لرفض ىجمات. 2

 الوصةةول يمنةة  ممةا الخةةدمات، لتعطيةةل زاطةدة مةةرور بحركةةة الشةبكة إغةةراق: الوصةف
 المصةةةةةابة الأجيةةةةةزة آلاف باسةةةةةتخدام الموزعةةةةةة النسةةةةةخة ىةةةةة  DDoS. الشةةةةةرع 

(Botnet.) 

 .الخادم ينيار حت ( SYN Flood مثل) مستمرة وىمية طمبات إرسال: العمل آلية

 أو ثانيةة،/تيرابةت 1.3 بمة  الةذي 2018 ف  GitHub عم  DDoS ىجوم: أمثمة
 .حكومية مواق  عم  ىجمات
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 مثةةةةل) ماليةةةةة خسةةةةاطر أيةةةةام، أو لسةةةةاعات الخةةةةدمات أو المواقةةةة  توقةةةةف: التةةةةعثيرات
 (.الكبر  لمشركات ساعة/دولار 100,000

 .Cloudflare حس  ،2023 ف % 200 بنسبة زادت: الانتشار

 (:Phishing Attacks) الاحتيال  التصيد ىجمات. 3

 تبةةدو مزيفةةة رسةةاطل عبةةر حساسةةة معمومةةات لكشةةف المسةةتخدمين خةةداع: الوصةةف
 (.بنك من أنو يدع  إلكترون  بريد مثل) شرعية

 :الفرعية الأنواع -

 .جماعية رساطل(: Phishing) العام التصيد -1

 مةدير مثةل) معةين لشةخص موجةو(: Spear Phishing) المسةتيدف التصيد -2
 (.تنفيذي

 (.Smishing) الرساطل أو( Vishing) الياتف عبر التصيد -3

 .البيانات يسرق مزيف موق  إل  يؤدي رابط :العمل آلية

 .الداخمية الشبكات إل  لموصول شركات موظف  تستيدف تصيد حملات: أمثمة

 مةن% 95) أكبةر اختراقةات إلة  يةؤدي مما الدخول، تسجيل بيانات سرقة: التعثيرات
 (.Proofpoint حس  بتصيد، تبدأ اليجمات
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 (:Man-in-the-Middle - MitM) الوسط ف  الرجل ىجمات. 4

 

 أو لمتجسةس( وخةادم مسةتخدم مثل) متصمين جيازين بين يتدخل المياجم: الوصف
 .البيانات تعديل

 ARP Spoofing أو مشةفرة، غيةر عامةة Wi-Fi شةبكات اسةتغلال: العمةل آليةة
 .الحزم توجيو لإعادة

 .الإنترنت مقاى  ف  الاطتمان بطاقات بيانات سرقة: أمثمة

 تسةري  أو احتيةال إلة  يةؤدي ممةا ماليةة، بيانةات أو مةرور كممةات سةرقة: التعثيرات
 .سرية معمومات

 (:Insider Threats) الداخمية التيديدات .5

 موظةةةف مثةةةل) متعمةةةدة سةةةوات المنظمةةةة، داخةةةل أشةةةخاص مةةةن تيديةةةدات: الوصةةةف
 (.مرور كممة مشاركة مثل) متعمدة غير أو( غاض 

 برمجيةةات تثبيةةت أو بيانةةات إلةة  لموصةةول داخميةةة صةةلاحيات اسةةتخدام: العمةةل آليةةة
 .ضارة

 .ثغرة يفت  التحديث ف  خطع أو الشركة، بيانات يبي  موظف: أمثمة
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 أصع  تكون ما وغالبا   ،Verizon حس  داخمية، الانتياكات من% 34: التعثيرات
 .الخارجية الإنذارات تثير لا لأنيا كشف ا

 (:Physical Threats) الفيزياطية التيديدات. 6

 أو الطبيعيةةة الكةةوارث مثةةل لمشةةبكة، الماديةةة الأجيةةزة عمةة  تةةؤثر تيديةةدات: الوصةةف
 .التخري 

 .كيربات انقطاع أو أجيزة، سرقة فيضانات، حراطق،: الأنواع

 .الاتصال يقط  مما الخوادم، أو الكابلات تمف: العمل آلية

 .لمكابلات فيزياط  تخري  أو البيانات، مراكز يدمر إعصار: أمثمة

 نسةخ ىنةاك يكةن لةم إذا خاصةة الأمةد، طويل تعطيل أو داطم بيانات فقدان: التعثيرات
 .احتياط 

 (:Injection Attacks) الحقن ىجمات. 7

 SQL مثةةةل) الإدخةةةال نمةةةاذج عبةةةر الشةةةبكة فةةة  ضةةةارة رمةةةوز إدخةةةال: الوصةةةف
Injection  البيانات قواعد ف.) 

 .مصرحة غير أوامر لتنفيذ الإدخال من التحقق عدم استغلال: العمل آلية

 .الإلكترونية التجارة مواق  من بيانات سرقة: أمثمة
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 .الخادم عم  السيطرة أو كاممة بيانات قواعد تسري : التعثيرات

 (:Ransomware) بو المصرح غير التشفير ىجمات. 8

 .التشفير لفك بفدية ويطال  البيانات يشفر Malware من نوع: الوصف

 .الممفات يقفل ثم الثغرات، أو البريد عبر ينتشر: العمل آلية

 فة  الوقةود إمةدادات أوقةف الةذي 2021 فة  Colonial Pipeline ىجةوم: أمثمة
 .المتحدة الولايات

 .يُدف  لم إذا بيانات وفقدان الدولارات، ملايين دف : التعثيرات

 

 الخلاصة:

 يتطمة  ممةا الاصةطناع ، الةذكات مثةل تقنيات م  بسرعة تتطور الشبكية التيديدات
 بتحةةةديث يُنصةةة  لموقايةةةة،(. Defense in Depth) الطبقةةةات متعةةةدد أمن ةةةا

 .المستمر والتدري  التشفير، استخدام البرمجيات،


