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 :الأمنية والتحذيرات بنك الموبايل مع التعامل مهارة

 (Mobile Banking) بنك الموبايل عن مقدمة. 1

 المصػرية  حسػبابتمـ إدارة لممسػتخدمةف تتػة   نةػ إلكتر  مصػرية  خدمػ  هػ 2 بنلك الموبايلل تعريف
 الحبجػ  د ف الرصػةد  عػف  الاسػتاتـ الػديابت  التحػ ةتت  مثػؿ الذكةػ   الم اتػؼ تطاةقبت عار
 .الفرع زةبرة إلى

ا  تطاةػػؽ  المػػبتؼ عاػػر السػػرة  ابلػػدي  تسػػم " PayPal" أ " الأهمػػ  الانػػؾ" مثػػؿ تطاةقػػبت2 مثػػبؿ
 .superQمصرؼ الرايدةف 

 الرقمػػ   الاصػػر يػػ  خبصػػ  المبلةػػ   الماػػبمتت يػػ   السػػرع  الراحػػ  ةػػ ير2 بنللك الموبايللل أهميللة
 .المبل  الشم ؿ مف  ةزةد النقد إلى الحبج  مف ةقمؿ حةث

يػ   عبلمةًػب انػؾ الم ابةػؿ شػخص ممةبر 2 مف أكثر ةستخدـ الد ل   الانؾ لتقبرةر  يقًب2 إحصائية
 .2224 سن 

 حسػػبب المػػبتؼ  تطاةػػؽ2 او المتطمبللات شنءللاي أليللة تعامللل موبايللل بنللك الأساسللية المكونللات
 .آمف إنترنت  اتصبؿ مرتاط  مصري 

 بنك الموبايل مع التعامل مهارات. 2

 أ  Google Play مثػؿ) رسػمة  متبجر مف التطاةؽ تنزةؿ كةفة  تامـ2 الأولي والإعداد التسجيل
App Store)  الثنبئة  المصبدق   تفاةؿ حسبب  إنشبء (2FA) لتمبف. 

 الم ةػ  تأكةػد( 3) المػر ر   كممػ  الحسػبب رقػـ إدخػبؿ( 2) التطاةػؽ  تحمةؿ( 21 )عممة  خط ات
 هػػ  رمػػز سػػرد ةسػػتخدـ اشػػكؿ مؤقػػت  ةامػػؿ لمػػرة  احػػدة  (المػػبتؼ إلػػى مرسػػؿ رمػػز) OTP عاػػر
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( 122-32يقػػط  لتسػػجةؿ الػػدخ ؿ مػػف اجػػؿ تنفةػػذ عممةػػ  تح ةػػؿ مػػبل   ةنتمػػ  خػػتؿ مػػدة مػػف )
 .ثبنة 

 .لمتحقق هوية صورة التسجيل يتطمب ،"Chase Bank" تطبيق في: مثال

دارة الفػػػػ اتةر   ديػػػػ الأمػػػػ اؿ  تح ةػػػػؿ الرصػػػػةد  عػػػػف الاسػػػػتاتـ2 الأساسللللية المعللللام ت إجللللراي   ا 
 .الاطبقبت

 .التأكةد قاؿ التفبصةؿ مف التحقؽ م  السرة   لمدي " Quick Pay" مةزة استخداـ2 مهارة

 .الأخطبء لتجنب أ لاً  الصغةرة التح ةتت مبرس2 نصةح 

دارة لمماػبمتت  تناةمػبت إعػداد المػبل   التػبرة  مراقاػ 2 المتقدمة الحساب إدارة  الة مةػ  الحػد د  ا 
 .متت المبلة بلمتا

 عمػػى لمسػػةطرة الةػػ م  للإنفػػبؽ أقصػػى حػػد تاةػػةف ةمكػػف  "Bank of America" يػػ 2 مثػػبؿ
ممب اف هنبلؾ حد د ماةن  لمتح ةتت المبلة  كؿ حسب سةبس  الد ل  التػ  يةمػب ةامػؿ ع .المةزانة 

 م ابةؿ انؾ.

 اػػدعـ  الاتصػػبؿ التطاةػػؽ  تحػػدةث المػػر ر  كممػػ  تاةػػةف إعػػبدة2 التقنيللة المءللك ت مللع التعامللل
 .الامتء

 .لمصرؼ الرايدةف الطبرئ  لمحبلات( 422 مثؿ) الدعـ رقـ حفظ2 ممبرة

 بنك الموبايل في الأمنية التحذيرات. 3

 .المزةف   التطاةقبت الم ة   سرق   (Phishing) الإلكتر ن  التصةد2 الءائعة اشحتيال مخاطر
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 اةبنػػػبت تطمػػػب التػػػ  الإلكتر نػػػ  الارةػػػد أ  النصػػػة  الرسػػػبئؿ يػػػ  مشػػػا ه  ر ااػػػط تفػػػت  لا2 تحلللذير
 .مصرية 

 FBI حػػػبلات يػػػ  حػػػدث كمػػػب احتةبلةػػػ   تكػػػ ف قػػػد" اةبنبتػػػؾ تحػػػدةث" تطمػػػب مزةفػػػ  رسػػػبل 2 مثػػػبؿ
 .ي  امرةكب عمى ساةؿ المثبؿ لا الحصر المسجم 

 :الأمنية والتحذيرات بنك الموبايل مع التعامل مهارة

  تفاةػػػػؿ الاةبنػػػبت  مشػػػبرك  تجنػػػػب ق ةػػػ   مػػػر ر كممػػػػبت اسػػػتخداـ2 الءخصلللية البيانللللات حمايلللة
 .التشفةر

 .عش ائة  مر ر كممبت لت لةد LastPass مثؿ مر ر كممبت مدةر استخدـ2 نصةح 

 .ف ضاة مر ر كممبت اساب الاختراقبت مف% 02 ةحدث  Verizon لتقرةر  يقًب2 إحصبئة 

  تجنػػػب الابمػػػ   الشػػػاكبت يػػػ  VPN اسػػػتخداـ التشػػػغةؿ  نظػػػبـ تحػػػدةث2  الشػػػاك  الجمػػػبز أمػػػبف
 .آمف غةر Wi-Fiاػ الاتصبؿ

 .الاةبنبت اعتراض ةمكف حةث  VPN د ف عبم  شاكبت ي  انؾ الم ابةؿ تستخدـ لا2 تحذةر

 ةكػػػف لػػػـ إذا الػػػدخ ؿ اةبنػػػبت سػػػرق  لمممػػبجمةف ةمكػػػف  "Starbucks Wi-Fi" حبلػػػ  يػػػ 2 مثػػبؿ
 .مشفرًا الاتصبؿ

 Freeze" مةػزة  تفاةػؿ المػر ر  كممبت تغةةر ي رًا  الانؾ إاتغ2 السرقة أو الفقدان مع التعامل
Account." 

 .الأجمزة جمة  مف الخر ج اتسجةؿ قـ ثـ الف ر  عمى ابلانؾ اتصؿ2 خط ات
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 :العممية والتطبيقات الممارسات أفضل. 4

 .تجرةا  حسبب مثؿ آمن   اةئ  ي  التطاةقبت م  التابمؿ مبرس2 الممبرات عمى التدرةب

 يػػػػ  CCPA أ  أ ر اػػػػب يػػػػ  GDPR مثػػػػؿ الاةبنػػػػبت حمبةػػػػ  اقػػػػ انةف الالتػػػػزاـ2 لمقػػػػ انةف الامتثػػػػبؿ
 .المتحدة ال لاةبت

 .حق قؾ لفمـ الاستخداـ قاؿ الخدم  شر ط اقرأ2 نصةح 

 .التدرةاة  الامؿ   رش الأمنة  التحدةثبت متباا 2  الت عة  التحدةثبت

 .الأمنة  لمتحذةرات الإلكتر نة  الان ؾ نشرات ي  اشترؾ2 مثبؿ

 يح صػبت عاػر الأمبف مست ى  تقةةـ الفبشم   مقباؿ النبجح  المابمتت عدد تتا 2 النجبح قةبس
 .د رة 

 %.02 انسا  المخبطر مف تقمؿ الأمنة  الت عة  أف تظمر McAfee مف دراسبت2 إحصبئة 

 :الواقعي العالم من عممية وأمثمة حالة دراسات -6

 مف لأكثر المبل  الشم ؿ زةبدة ي " Paytm" تطاةؽ سبعد المند  ي 2 نبمة  د ل  ي  نجبح حبل 
 .الم اتؼ عار الآمن  الة مة  الديابت عمى التركةز م  مستخدـ  ممة ف 322

 اسػاب لاختراؽ" Capital One" ي  حسبابت تارضت المتحدة  ال لاةبت ي 2 أمن  احتةبؿ حبل 
 .عمةؿ ممة ف 122 اةبنبت سرق  إلى أدى ممب التطاةؽ  ي  ثغرة

 .FBI تحقةقبت أظمرت كمب الأمنة    المراجا  المنتظم  التحدةثبت أهمة  ةارز2 تحميل
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 المسػبعدات لػدي  أ ر اػب يػ  انؾ الم ابةؿ استخدـ  11-ك يةد جبئح  ختؿ2 الط ارئ ي  تطاةؽ
 .الان ؾ ي  الازدحبـ مف قمؿ ممب الحك مة  

 بنك لمموبايل واشجتماعي اشقتصادي التأثير. 7

 اػػبلطرؽ مقبرنػػ % 52 إلػػى تصػػؿ انسػػا  المبلةػػ  الماػػبمتت تكػػبلةؼ مػػف ةقمػػؿ2 الاقتصػػبدد التػػأثةر
 .الد ل  الانؾ دراسبت أظمرت كمب التقمةدة  

 تسمةؿ ختؿ مف سن ةًب% 2 انسا  الاقتصبد نم  ي " M-Pesa" تطاةؽ سبهـ كةنةب  ي 2 مثبؿ
 .التح ةتت

 المنػػػبطؽ يػػػ   الشػػػابب النسػػبء مثػػػؿ المممشػػػ   لمفئػػػبت المػػبل  الشػػػم ؿ ةاػػػزز2 الاجتمػػػبع  التػػأثةر
 .المصرية  الخدمبت إلى السمؿ ال ص ؿ ختؿ مف الرةفة  

 الػػد ؿ يػػ % 12 انسػػا  الفقػػر مػػف ةقمػػؿ أف انػػؾ لمم ابةػػؿ ةمكػػف  GSMA لتقرةػػر  يقػًػب2 إحصػػبئة 
 .النبمة 

 ممػب تقنةًػب  المتاممػةف غةػر أ  السػف لكاػبر المػبل  الاسػتغتؿ مخػبطر زةبدة2 الاجتمبعة  التحدةبت
 .ت عة  حمتت ةتطمب

 :بنك الموبايل في والتطورات المستقبل. 8

 يػػ  الاحتةػػبؿ عػػف لمكشػػؼ الاصػػطنبع  الػػذكبء دمػػ  هنبلػػؾ محػػب لات تمػػت يػػ 2التقنيللة التطللورات
التػػػبا    "Revolut" مثػػػؿ تطاةقػػػبت يػػػ  الآلػػػ  الػػػتامـ خ ارزمةػػػبت اسػػػتخداـ مثػػػؿ الفامػػػ   ال قػػػت

 .UK ارةطبنةب ي لمصرؼ رةف لت 
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  يقػًب انػؾ  الم ابةػؿ عاػر المبلة  المابمتت مف% 02 سةصا   2232عبـ  احم ؿ2 ت ق هنبلؾ 
 .McKinsey لتقبرةر

 لحمبةػػ  أقػػ ى قػػ انةف ةتطمػػب ممػػب الشخصػػة   الاةبنػػبت عمػػى الاعتمػػبد زةػػبدة2 المسػػتقامة  التحػػدةبت
 .الأ ر ا  الاتحبد ي " Digital Services Act" قبن ف مثؿ الخص صة 

 .الجدةدة الااتكبرات لفمـ" Money20/20" مثؿ مؤتمرات عار التط رات متباا 2 نصةح 

 إلػػى الحبجػػ  مػػ  التطاةقػػبت  يػػ  الاةتكػػ ةف مثػػؿ مةػػ الرق الامػػتت مػػ  تدمجػػ2 النبشػػئ  التطاةقػػبت
 .إضبية  أمنة  تحذةرات

 لمدراسة إضافية وأدوات تعميمية موارد. 9

 . التط رات التبرة  لفمـ" 2Mobile Banking: Evolution and Revolution " مراج  كتب

 .الممبرات لتازةز الأمبف عف محددة يص لًا  اقرأ2 نصةح 

 جبماػػ  مػػف" Digital Finance" د رات تقػػدـ Coursera مثػؿ منصػػبت2 الإنترنػػت عاػر د رات
 .هبريبرد

 .الأمنة  التحذةرات لتامـ" Cybersecurity for Everyone" د رة2 مثبؿ

 مخػبطر د ف لمتػدرةب" Banking Simulator Apps" مثػؿ محبكةػبت اسػتخداـ2 عممةػ  أد ات
 .مبلة 
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 لمػديابت الاػراؽ يػ المصػرية    تطاةقػبتال استخداـ مثؿ مشبام   محمة  حبل  حمؿ2 دراسي نءاط
 .الإلكتر نة 

 ةضػػػمف الأمػػػبف عمػػػى التركةػػػز لكػػػف المػػػبل   لمتقػػػدـ ق ةػػػ  أداة انػػػؾ الم ابةػػػؿ2 اخيلللرا ولللليس اخلللرا
 .استدامته

 

 (Multiple Choice) متعدد من اختيار أسئمة

 بنك؟ لمموبايل الأساسية المكونات أحد هو ما -

 .فقط مصرفي حساب( أ

 .آمن إنترنت واتصال الهاتف تطبيق( ب

 .تقميدية ائتمانية بطاقة( ج

 .ءخصي كمبيوتر جهاز( د

 أمنيًا؟ تحديًا يُعتبر المنهج في المستقبمية التطورات من أي -

 .اشصطناعي الذكاي دمج( أ

 .الءخصية البيانات عمى اشعتماد زيادة( ب

 .التحديثات تقميل( ج

 .فقط النقد عمى التركيز( د
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 بنك؟ لمموبايل اشجتماعية التأثيرات أحد هو ما لممنهج، وفقًا -

 .الفقر زيادة( أ

 .المهمءة لمفئات المالي الءمول تعزيز( ب

 .الخدمات إلى الوصول تقميل( ج

 .التقميدية البنوك عمى اشعتماد زيادة( د

 (True/False) خطأ/صح أسئمة

 (خطأ/صح. )النامية الدول في% 10 بنسبة الفقر من يقمل أن يمكن بنك الموبايل -
. الحسلللاب ملللن لمتحقلللق النصلللية الرسلللائل فلللي المرسلللمة اللللروابط جميلللع بفلللتح يُنصلللح -

 (خطأ/صح)
 (خطأ/صح. )المنتظمة التحديثات أهمية تظهر المنهج في" Capital One" حالة -

 (Short Answer) قصيرة إجابة أسئمة

 .الهاتف بفقدان متعمقًا واحدًا أمنيًا تحذيراً اذكر -
 كينيا؟ في بنك لمموبايل اشقتصادية التأثيرات أحد هو ما -
 .بنك الموبايل عمى لمتدريب المنهج في مقترحًا دراسيًا نءاطًا وصف -

 (Analytical Questions) تحميمية أسئمة

 ؟19-كوفيد مثل جائحة خ ل الرقمي اشقتصاد في بنك الموبايل يساهم أن يمكن كيف -
 .المنهج من أمثمة إلى استند
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 يمكللن وكيللف ،"Capital One" فللي اشحتيللال حالللة مللن المسللتفادة الللدروس هللي مللا -
 العاديين؟ المستخدمين عمى تطبيقها

 .والمتقدمة النامية الدول في بنك لمموبايل واشجتماعي اشقتصادي التأثير بين قارن -

 (Practical Questions) عممية أسئمة

 .الهاتف سرقة حالة في" Freeze Account" ميزة تفعيل كيفية بخطوة خطوة وصف -
 يجلب التلي العمميلة الإجرايات هي ما مصرفية، بيانات تطمب مءبوهة رسالة تمقيت إذا -

 اتخاذها؟
 عملللى التركيلللز ملللع الطلللوار ، فلللي بنلللك الموبايلللل شسلللتخدام افتراضلللي سللليناريو اقتلللر  -

 .الأمنية التحذيرات

 (Comparison and Application) وتطبيق مقارنة أسئمة

 ملن المتحلدة الوشيلات فلي احتيلال وحاللة"( Paytm)" الهنلد فلي نجلا  حاللة بين قارن -
 .المنهج

 الرقمية؟ العم ت استخدام عمى المنهج في الأمنية التحذيرات تطبيق يمكن كيف -
 الذكية؟ المدن مع بنك الموبايل دمج في رأيك هو ما المستقبمية، التطورات عمى بنايً  -

 


