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• Computers are equipped (مسلح) with a layer of software called the

operating system, whose job is to manage all these devices and

provide user programs with a simpler interface to the hardware.

1. Introduction

• A modern computer system consists of:

One or more processors, Main memory, Disks, Printers, a keyboard,

a display, Network interfaces, and other Input/output devices (Hardware).

إدارةفيهامهمتوتتمثل،التشغيلنظامتسمىالبرامجتضم مستوى من  الكمبيوترأجهزة

مبسطة لهذه المكونات المادية بواجهةالمستخدمبرامجوتزويدالأجهزةهذهجميع



1.1  What is an Operating System?

• A program that acts as an intermediary (وسيط) between a user of a computer and the 

computer hardware.

برنامج يعمل كوسيط بين مستخدم الحاسبة والمكونات المادية لها 

• The purpose of an operating system is to provide the environment (بيئة) in which the 

user can execute programs.

الغرض من نظام التشغيل هو توفير بيئة مناسبة والتي من خلالها يستطيع المستخدم تنفيذ برامجه

• OS is a resource allocator (مخصص الموارد)
- Manages all resources يدير كل الموارد

- Decides between conflicting requests for efficient and fair  
resource use

للحصول على الكفاءة والاستخدام العادل للموارديقرر بين الطلبات المتضاربة  

• OS is a control program (برنامج سيطرة)
- Controls execution of programs to prevent (منع) errors and 

improper (غير مناسب) use of the computer.
السيطرة على تنفيذ البرامج لمنح حدوث الاخطاء ومنع الاستخدام الغير المناسب للحاسبة



1.2 Computer System Components

• Computer system can be divided into four components:

1- Hardware: (CPU, memory, I/O devices),

provides basic computing resources

2- Operating system: Controls and

coordinates (ينسق) use of hardware among

various applications and users

4- Users: People, machines, other

computers

3- Application programs: (Word

processors, compilers, web browsers,

database systems, video games



1.3. The Operating System Goals

1. The primary goal of an O.S. is to make the Computer 

System convenient ( مقنع, ملائم ) to use.

الهدف الرئيسي لنظام التشغيل هو وضع نظام الحاسبة بصيغة 
ملائمة ومقنعة للاستخدام

2. A secondary goal is to use the computer H/W in an 

efficient manner  .(بطريقة فعالة)
الهدف الثانوي هو استخدام المكونات المادية للحاسبة بطريقة 

فعالة 



1.4 The operating Functions

A more common definition: Operating system is the one program running

at all times on the computer, usually called the kernel.

ة وعادة ما نظام التشغيل هو البرنامج الذي يعمل في كل الاوقات على الحاسب: تعريف اكثر شيوعا  

يدعى بالنواة

O.S. performs many functions such as: مثلاالدوالمنمجموعةالتشغيلنظاميؤدي

1. Implementing the user interface. تمثيل واجهة المستخدم

2. Sharing H/W among users. مشاركة المكونات المادية بين المستخدمين

3. Allowing users to share data among themselves. للمستخدمين بمشاركة البيانات بينهم السماح 

4. Preventing users from interfering with one another.منع التداخل بين المستخدمين

5. Scheduling resources among usersجدولة الموارد بين المستخدمين



1.4 The operating Functions Cont.

7. Recovering from errors.اصلاح الاخطاء

8. Accounting for resource usage. الموارد   المحاسبة عن استخدام 

9. Facilitating parallel operations.تسهيل العمليات المتوازية

10. Organizing data for secure and rapid access.تنظيم البيانات للوصول الامن والسريع

11. Handling network communications. الشبكة التعامل مع اتصالات 

6. Facilitating I/O.  تسهيل اجراء عمليات الادخال والاخراج



1.5 Operating System Categories

1. Batch System

Classified into three groups, based on the nature of interaction

between the computer and the user:

ن الحاسبة والمست  على طبيعة التفاعل بي 
ً
خدميصنف الى ثلاثة مجاميع اعتمادا

3. Real Time System

2. Time-sharing System



1.5.1 Batch System 

• To speed up processing, jobs with similar needs were batched together
and were run through the computer as a group.
Thus, the programmers would leave their programs with the operator.

خلالمنهاتشغيلوتممعاًالمتشابهةالاحتياجاتذوالعملتجميعتم،المعالجةلتسريع

.المشغلمعبرامجهمالمبرمجونسيترك،وبالتالي.كمجموعةالكمبيوتر

• Users submit jobs on a regular (منتظم) schedule (e.g. daily, weekly,

monthly) to a central place where the user of such system did
not interact directly with C/S.

ا العملالمستخدمونيرسل
ً
أسبوعيًا ،ميًا يو المثالسبيلعلى)منتظملجدولوفق

معمباش  بشكلالنظامهذا مستخدمفيهيتفاعلل مركزيمكانإلى(شهريًا،
.الحاسبةنظام



1.5.1 Batch System Cont. 

• The output from each job would be send back to the appropriate 
programmer.

مج المناسب• يتم إرسال الإخراج من كل عمل إلى المبر

• The major task of this type was to transfer control automatically from
one job to the next

أخرىلىإعملمنتلقائيًا التحكمنقله  النوعلهذا الرئيسيةالمهمة•

Advantages: batch system is very simple. 

Disadvantages:  There is no direct interaction between the user and the job while that job 

is executing. 

العملا هذهتنفيذأثناءوالعملالمستخدمبي   مباش  تفاعليوجد ل 



1.5.2. Time sharing System 

• User gives instruction to the O.S. or to the program directly and
receives an immediate response, therefore some time called an
interactive system.

نامجإلىأو.O.Sلـاليعازاتيعط  المستخدم ةالبر لذلك،ةفورياستجابةويتلق  مباش 
  يسمى
التفاعلى  بالنظامما وقتف 

• Provides online communication between the user and the system

المستخدم والنظامالمباش  بي   التصال يوفر

• Allows many users simultaneously ( الوقتنفسفي ) share the computer
system where little CPU time is needed for each user.

  المستخدمي   منللعديد يسمح
يحتاجيثحالحاسبةنظامبمشاركةالوقتنفسف 

المركزيةالمعالجةوحدةمنقليلوقتإلىمستخدمكل



1.5.2. Time sharing System Cont. 

• The system switches rapidly(بسرعة) from one user to the next user,
This gives the impression (أنطباع) that they each have their own
computer, while actually one C/S shared among the many users.

لكلأنانطباعًايعطيوهذا،آخرإلىمستخدممنبسرعةبالتحويلالنظاميقوم

بينمشتركواحدحاسبةنظاميوجدالواقعفيبينما،بهخاصحاسبةجهازمنهما

.المستخدمينمنالعديد

Advantages: Reduce the CPU idle time

Disadvantages: More Complex



1.5.3. Real Time System 

• A Real-time system guarantees that critical tasks complete on time

انظمة الوقت الحقيقي تضمن أكمال المهمات الحرجة في الوقت المطلوب

• Used when there are rigid time requirements on the operation of
a processor or the flow of data

تستخدم عندما تكون هناك متطلبات زمنية صارمة على تشغيل المعالج أو تدفق البيانات

• The Radar system is a good example for the real time system



1.6. Performance Development 

• O.S. attempted to schedule computational activities to ensure good 
performance, where many facilities had been added to

1. On-Line and off-Line operations

3- Spooling

2. Buffering (التخزين المؤقت)

a- The single-buffered

b- The Double-buffering

,جيد النجاز الانظام التشغيل يحاول جدولة الأنشطة الحسابية لكي يضمن 

تم اضافة بعض التسهيلات اليهحيث 

O.S. some of these are:



1.6.1. On-Line and Off-Line Operations 

• A special subroutine was written for each I/O device called a

device-driver.

• Some peripherals (I/O devices) has been equipped (مجهزة) for:

- either On-Line operation, in which they are connected to the 

processor.

- or off-line operations in which they are run by control units not 

connected to the central computer system

device-driverيسمى بالـ I/O deviceبرنامج فرعي خاص تم كتابته لكل 

مجهزة بـI/O devicesبعض الـ 

-On-Line operation والتي تكون مرتبطة بالـprocessor
 control unitsوالتي تنفذ عن طريق الـ Off-line operationsأو -

central computer systemوتكون غير مرتبطة بالـ 



1.6.2. Buffering

• A buffer is an area or primary storage for holding (يمسك) data during

I/O transfers

• On input, the data placed in the buffer by an I/O channel, when the

transfer is complete the data may be accessed by the processor.

There are two types of buffering: 

الإخراج/الإدخالنقلعملياتأثناءبياناتلحفظأساسيتخزينأومساحةهوBufferالـ

وعند،الإخراج/الإدخالقناةبواسطةBufferفيالبياناتوضعيتم،الإدخالعملياتاجراءعند

البياناتإلىالوصولللمعالجيمكن،النقلاكتمال



1.6.2. Buffering Cont.

1. The single-buffered

The channel deposits data in a buffer, the processor will accessed that data, 

the channel deposits the next data, etc. while the channel is depositing data, 

processing on that data may occur. 

تلكإلىالوصوليستطيعProcessorالـ,Bufferالـفيالبياناتبإيداعالقناةتقوم

قد،البياناتداعبإيالقناةقيامأثناءذلكإلىوما،التاليةالبياناتبإيداعالقناةوتقوم،البيانات

البياناتتلكعلىمعالجةتحدث



1.6.2. Buffering Cont.

2. The Double Buffering

• This system allows overlap (تداخل) of I/O operations with processing

الإخراج والمعالجة/ عمليات الإدخال بين هذا النظام بالتداخل يسمح 

• While the channel is depositing data in one buffer the processor

may be processing data in the other buffer

  البياناتبإيداعالقناةقيامأثناء
بمعالجةالمعالجيقومقد ،الولBufferالـف 

  البيانات
الأخرBufferالـف 

• In buffering the CPU and I/O are both busy. 

• When the processor is finished processing data in one buffer it

may process data in the second buffer

  البياناتمعالجةمنالمعالجانتهاءعند
فيالبياناتبمعالجةيقومقد،الولBufferالـف 

  
الأخرBufferالـف 



Spooling

• Spooling uses the disk as a very large buffer for:

- Reading as input devices
- And for storing output files until the output devices are able

to accept them

:أجلمنجدًاكبيرمؤقتكمخزنالقرص,Spoolingالـيَستخدم

إدخالكأجهزةالقراءة-

قبولهمعلىقادرةالإخراجأجهزةتصبححتىالإخراجملفاتولتخزين-

• Spooling allows the computation of one job to overlap with the
I/O of another jobs

أخرىلأعمالالإخراج/الإدخالمعبالتداخلمالعملبالحساباتSpoolingالـيسمح

• Therefore spooling can keep both CPU and the I/O devices
working as much higher rates

بمعدلاتالعملفيالإخراج/الإدخالوأجهزةCPUالـمنكليجعلانSpoolingالـيستطيعلذلك

.عالية



1.7. Multiprogramming

• Spooling provides an important data structure called a job pool kept

on disk, the O.S. picks one job from the pool and begin to execute it.

jobتسمىمهمةبياناتهيكلةSpoolingالـيوفر  poolالـ،القرصعلىتحفظOSيختار
jobالـمنواحدعمل poolويبدأ  

 
.تنفيذهف

• In multiprogramming system:
- When the job may have to wait for any reason such as an I/O

request, the O.S. simply switches to and executes another job.

  
 
:multiprogrammingالـنظامف

ببساطةOSالـ,الإخراج/الإدخالطلبمثلسببلأيالنتظار إلىالعمليضطر عندما -
.وينفذهأخر عملإلىينتقل

The CPU will never be idle

أبد اخاملةالمركزيةالمعالجةوحدةتكونلنوبذلك

- When the second job needs to wait the CPU is switches to another
job and so on.

.وهكذاأخرعملإلىالمركزيةالمعالجةوحدةتنتقل،الانتظارإلىالثانيالعمليحتاجعندما



1.7. Multiprogramming Cont.

• The figure shows the multiprogramming layout, where the O.S.

keeps several jobs in memory at a time.
• This set of jobs is a subset of the jobs kept in the job pool.

theالـتخطيطالشكليوضح multiprogramming،الـيحتفظحيثOSبالعديد
ي الاعمالمن

ن
ي الذاكرةف

ن
.واحدوقتف

ي المحفوظةالاعمالمنفرعيةمجموعةهي الاعمالمنالمجموعةهذه
ن
jobف pool.



1.8. Parallel Systems

• Computers today, are multiprocessors system, also known as

Parallel systems, these multiprocessors sharing the computer Bus,
the clock, and sometimes memory and peripheral devices

ا يُعرف،المعالجاتمتعدد نظامه  اليومالكمبيوتر أجهزة
ً
وهذه،توازيةالمالأنظمةباسمأيض

كالمتعددةالمعالجات   تشب 
 
ا،Clockوالـ،Busالف

ً
الطرفيةوالأجهزةMemoryالـوأحيان

Two types:

1. Asymmetric Multiprocessing
2. Symmetric Multiprocessing

The advantages:

- Increase the throughput .

- Save money compared to multiple single systems because the
processors can share peripherals, cabinets, and power supplies.

- Increase reliability

.الإنتاجيةزيادة-
الطرفيةزةالأجهمشاركةيمكنها المعالجاتلأنالمتعددةالفرديةبالأنظمةمقارنةالمالتوفب  -

.الطاقةوإمداداتوالخزائن
الموثوقيةزيادة-



Multiprocessing Systems 

.تعيين مهمة محددة لكل معالجيتم 

في النظام ؛ تبحث المعالجات الأخرى إما عنيتحكم Masterالرئيسي معالج -

.المعالج الرئيسي للحصول على التعليمات أو لديها مهام محددة مسبقاً

Master-Slave relationshipوالعبد هذا المخطط علاقة السيد يحدد -

Slavesيقوم المعالج الرئيسي بجدولة العمل وتخصيصه لمعالجات الـ -

1. Asymmetric Multiprocessing

المتماثلةالمعالجة المتعددة غير 

- Each processor is assigned a specific task. 

- A master processor controls the system; the

other processors either look to the master

for instruction or have predefined tasks.

- This scheme defines a Master-Slave

relationship.

- The master processor schedules and

allocates work to the slave processors.



Multiprocessing Systems 

المهام ، مما يعني أن جميع المعالجات همبأنجاز جميع كل معالج يقوم -

( .متكافئة)أقران 

.المعالجاتبين  master-slave relationshipتوجد علاقة لا -

2. Symmetric Multiprocessing

المعالجة المتعددة المتماثلة

- Each processor performs all tasks,

means that all processors are peers;

- No master-slave relationship exists

between processors.



1.8. Distributed Systems

• A resent C/S is to distribute 
computation among several 
processors. In Contrast to the 
parallel system, the processors 
do not share memory and clock. 

• The processors communicate with one another through various 

communication lines, such as high speed buses or telephone 

lines.
ات شعة نواقل ذتتواصل المعالجات مع بعضها البعض عبر خطوط اتصال مختلفة ، مثل 

.خطوط الهاتفعالية أو 

النقيض ى عل. بين عدة معالجاتأنظمة الحاسبات حالياً تقوم بتوزيع الحسابات 

 clockاو الـ Memoryالـ في تشترك المعالجات من النظام المتوازي ، لا 



1.8. Distributed Systems Cont.

1. Resource sharing   مشاركة الموارد

2. Computation speedup   تسريع الحسابات

3. Concurrently Work العمل في نفس الوقت

4. Reliability  الموثوقية

• The reasons for building distributed systems:



End of Chapter One
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ل خلاالتحكم متصلة من أو أكثر من وحدات المعالجة المركزية ، وحدات يتكون نظام الحاسبة من واحد •

الذاكرةمشتركة توفير الوصول إلى خط أو قناة  

2.1 Computer System Operation

عمل نظام الحاسبة

• One or more CPUs, device controllers connect through common bus providing 

access to shared memory



• Each device controller is in charge of a particular device type (for example, disk 

drives, audio devices, or video displays).

• The CPU and I/O devices can execute concurrently

• Each device controller has a local buffer

• CPU moves data from/to main memory to/from local buffers

• Device controller informs CPU that it has finished its operation by causing an 

interrupt

2.1 Computer System Operation Cont.

أو،الصوتوأجهزة،الأقراصمحركات،المثالسبيلعلى)معينجهازنوععنمسؤولةتحكموحدةكل•

.(الشاشات

.الوقتنفسفي(تعمل)تنفذأنيمكنالإخراج/الإدخالوأجهزةالمركزيةالمعالجةوحدة•

.بهاخاصمؤقتمخزنعلىالجهازفيتحكموحدةكلتحتوي•

.بهااصةالخالمؤقتةالمخازنإلى/منالرئيسيةالذاكرةإلى/منالبياناتبنقلالمركزيةالمعالجةوحدةتقوم•

المقاطعةفيالتسببطريقعنعملهابأنتهاءالمركزيةالمعالجةوحدةبإعلامالجهازتحكموحدةتقوم•



Computer Startup

• The initial program or bootstrap program is 

1. Stored in ROM or EEPROM, 

2. Initializes (reset) all aspects (أجزاء) of the system from CPU registers to device 

controllers to memory contents. 

3. Loads operating system (kernel) and starts execution that program

• When it is powered up or rebooted—it needs to have an initial program to 

run. .       للتنفيذأن يكون لديه برنامج أولي تشغيل الحاسبة يجب أو إعادة تشغيل يتم عندما 

التهيئة الأولي أو برنامج لبرنامج ا

EPROMأو ROMيخزن هذا البرنامج في الـ 1.

.رةالذاكالى محتويات سجلات وحدة المعالجة المركزية إلى وحدات تحكم الجهاز إعادة تعيين جميع اجزاء نظام الحاسبة من 2.

ويبدأ تنفيذ هذا البرنامج( النواة)نظام التشغيل تحميل 3.

• To accomplish this goal, the bootstrap program must locate the operating-system 

kernel and load it into memory.

• Once the kernel is loaded and executing, it can start providing services to the system 

and its users.

.ةموقع نواة نظام التشغيل وتحميله في الذاكرتحديد  bootstrapلتحقيق هذا الهدف ، يجب على برنامج •

.تحميل النواة وتنفيذها ، يمكن أن تبدأ في تقديم الخدمات للنظام ومستخدميهبمجرد •



2.2 I/O Interrupts

• The occurrence of an event is usually signaled by an interrupt from either the 

hardware or the software.

• Hardware may trigger an interrupt at any time by sending a signal to the CPU 

usually by way of the system bus. 

في أي وقت عن طريق إرسال إشارة إلى وحدة المعالجة الى المقاطعة تؤدي المكونات المادية قد •

.System busالمركزية عادة عن طريق 

• Software may trigger an interrupt by executing a special operation called a 

system call (also called a monitor call). 

تسمى أيضا ) System callعن طريق تنفيذ عملية خاصة تسمى البرمجيات قد تؤدي إلى المقاطعة •

Monitor call.)

يات مجاالبرلمكونات المادية او امنInterruptمقاطعةعن طريق حدثوقوع  إلىالإشارةيتمماعادة  

:وتكون على نوعين



2.2 I/O Interrupts Cont.

إلىنفيذالتتنقلالفوروعلىبهتقومماعنتتوقففإنها،المركزيةالمعالجةوحدةمقاطعةيتمعندما-

.ثابتموقع

.للمقاطعةالخدمةروتينيوجدحيثالبدايةعنوانعلىعادةالثابتالموقعيحتوي-

.قطعالمتالعملالمركزيةالمعالجةوحدةتستأنف،الانتهاءعند؛المقاطعةخدمةروتينتنفيذيتم-

• Interrupts are an important part of a computer architecture.

هي جزء مهم من معمارية الحاسبة Interruptsالـ •

- When the CPU is interrupted, it stops what it is doing and

immediately transfers execution to a fixed location.

- The fixed location usually contains the starting address where the

service routine for the interrupt is located.

- The interrupt service routine executes; on completion, the CPU

resumes the interrupted computation.



2.2 I/O Interrupts Cont.

• Interrupt transfers control to the interrupt service routine, through the interrupt vector, 

which contains the addresses of all the service routines

• Interrupts must be handled quickly. Since only a predefined number of interrupts is 

possible, a table of pointers to interrupt routines can be used instead to provide the 

necessary speed.

• This transfer would be to invoke a generic routine to examine the interrupt information. 

This routine, would call the interrupt-specific handler.

م عموما ، يت. المقاطعة بشكل غير مباشر من خلال الجدول، مع عدم الحاجة إلى روتين وسيطيستدعى روتين •

تحتوي هذه المواقع على(. ذلك من المواقعأو نحو مائة موقع أول )تخزين جدول المؤشرات في ذاكرة منخفضة 

.عناوين إجراءات خدمة المقاطعة للأجهزة المختلفة

ع التحكم إلى روتين خدمة المقاطعة ، من خلال متجه المقاطعة ، الذي يحتوي على عناوين جميالمقاطعة تنقل •

روتينات الخدمة

.المحددهذا الروتين ، سيدعو معالج المقاطعة . سيكون هذا النقل هو استدعاء روتين عام لفحص معلومات المقاطعة•

رات نظرا لأنه لا يمكن سوى عدد محدد مسبقا من المقاطعات ، يمكن استخدام جدول المؤش. يجب التعامل مع المقاطعات بسرعة•

.لمقاطعة الروتين بدلا من ذلك لتوفير السرعة اللازمة

• The interrupt routine is called indirectly through the table, with no intermediate routine 

needed. Generally, the table of pointers is stored in low memory (the first hundred or so 

locations). These locations hold the addresses of the interrupt service routines for the 

various devices.



2.2 I/O Interrupts Cont.

• The Interrupt architecture must save the address of the interrupted instruction.

• This array, or interrupt vector, of addresses is then indexed by a unique device number, 

given with the interrupt request, to provide the address of the interrupt service routine 

for the interrupting device.

• The operating system preserves the state of the CPU by storing registers and the 

program counter. 

• After the interrupt is serviced, the saved return address is loaded into the program 

counter, and the interrupted computation resumes as though the interrupt had not 

occurred.

ثم يتم فهرسة هذه المصفوفة ، أو متجه المقاطعة ، من العناوين بواسطة رقم جهاز فريد ، معطى مع طلب •

.المقاطعة ، لتوفير عنوان روتين خدمة المقاطعة لجهاز المقاطعة

.بحفظ عنوان التعليمات التي تمت مقاطعتهامعمارية المقاطعة يجب أن تقوم •

.يحافظ نظام التشغيل على حالة وحدة المعالجة المركزية عن طريق تخزين السجلات وعداد البرنامج•

لعمل ويتستأنف المعالجة ل، يتم تحميل عنوان الإرجاع المحفوظ في عداد البرنامج ، انتهاء خدمة المقاطعة بعد •

.كما لو أن المقاطعة لم تحدثالمتقطع 



2.3 Storage Structure

• Read-only memory, ROM), one of its types is Electrically

Erasable Programmable Read-Only Memory, EEPROM).

Because ROM cannot be changed, only static programs, such

as the bootstrap program, are stored there.

Main memory is the only large storage area that the CPU can

access directly.

• The CPU can load instructions only from memory, so any

programs must be in main memory (also called Random-

Access Memory or RAM) to be executed.

• Implemented in a semiconductor technology called

dynamic random-access memory (DRAM).

.اشرةمبإليهاالوصولالمركزيةالمعالجةلوحدةيمكنالتيالوحيدةالكبيرةالتخزينمساحةهيالرئيسيةالذاكرة

لرئيسيةاالذاكرةفيبرامجأييكونأنيجبلذلك،الذاكرةمنفقطالتعليماتتحميليمكنهاالمركزيةالمعالجةوحدة

.تنفيذهاليتم(RAMأوالعشوائيالوصولذاكرةأيضاوتسمى)

(DRAM)الديناميكيةالعشوائيالوصولذاكرةتسمىالموصلاتأشباهتقنيةخلالمنمصنوعةالذاكرةهذه

.(EEPROM،كهربائياللمسحقابلةفقطللقراءةذاكرةهوأنواعهأحد،ROMفقطللقراءةذاكرة•

.bootstrapبرنامجمثلفيها،فقطالثابتةالبرامجتخزينيتم،ROMتغييريمكنلالأنهنظرا•



2.3 Storage Structure Cont.

• We want the programs and data to reside in main memory permanently. This

arrangement usually is not possible for the following two reasons;

1. Main memory is usually too small to store all needed programs and data 

permanently.

2. Main memory is a volatile storage device that loses its contents when power 

is turned off or otherwise lost. 

غيرعادةبالترتيهذا.دائمبشكلالرئيسيةالذاكرةفيالموجودةوالبياناتالبرامجتكوناننريد•

;التاليينللسببينممكن

2.دائمكلبشاللازمةوالبياناتالبرامججميعلتخزينجداصغيرةتكونماعادةالرئيسيةالذاكرة1.

.قدهافأوالطاقةتشغيلإيقافعندمحتوياتهيفقدمتقلبتخزينجهازهيالرئيسيةالذاكرة2.



2.3 Storage Structure Cont.

• Secondary storage as extension of main memory that provides large

nonvolatile storage capacity (Magnetic disk, CD-ROM (740 MB), DVD (4.7, 9

GB)).

• Solid-state disks – faster than hard disks,

nonvolatile

- Various technologies (Flash memory, personal

digital assistants (PDAs).

Thus, most computer systems provide:

• Hard disks is a rigid metal or glass platters 

covered with magnetic recording material 

- Disk surface is logically divided into tracks, 

which are subdivided into sectors.

- The disk controller determines the logical 

interaction between the device and the computer 

The main differences among the various storage systems are
speed, cost, size, and volatility.



Storage-Device Hierarchy

• Storage systems organized in a hierarchy according to:

- Speed

- Cost

- Volatility



2.4 Hardware Protection

• To improve system utilization, the O.S began to share system resources among 

several programs simultaneously. 

• Multi programming put several programs in memory at the same time. This

sharing created both improved utilization and increased problems.

• When the system was run without sharing an error in a program could

cause problems for only the one program that was running. With sharing

many processes could be affected by a bug in one program.

.احدو وقتفيالبرامجمنالعديدبينالنظاممواردمشاركةفينظلم التشغيلبدأ،النظاماستخداملتحسين

تحسينإلىشيءالهذاأدىوقد.الوقتنفسفيالذاكرةفيالبرامجمنالعديدضعتمتعددةالرمجةالب
.المشاكلزيادةلكنو الاستخدام

نفسفيفقطمشاكليسببأنيمكنبرنامجفيخطأالفأنالمشاركةدون منالتشغيلنظاميعملعندما
.واحدبرنامجفيخطأبتتأثرأنيمكنprocessesـالمنالعديد,المشاركةمع.التشغيلقيدلبرامجا



2.4.1 Dual Mode Operation

• To ensure proper operation, we must protect the O.S and all programs and their data  

from any malfunctioning program.

1- User mode

2- Monitor mode (also called kernel mode, system mode, or privileged mode).

• A bit called Mode bit is added to H/W to indicate (تشير) the current mode; 

- Monitor (0): execution is done on behalf of the O.S  يتم التنفيذ نيابة عن
- User (1): execution  is done on behalf of the USER يتم التنفيذ نيابة عن

This protect the O.S from errant (المخطئين) users and errant users from one another

 .يذتنفلاأساليبمختلفبينلتمييزلكي تدعم اصممت مكونات المادية ـال .هناك حاجة إلى حماية لأي مورد مشترك
:لذلك نحن بحاجة إلى وضعين منفصلين للتشغيل

• Protection is needed for any shared resource. The H/W support to differentiating 

among various modes of executions. Therefore we need two separate modes of 

operation: 

فيخللسببيرنامجبأيمنبهمالخاصةوالبياناتالبرامجيعوجمالتشغيلنظامحمايةيجبالسليمعملاللضمان
.العمل



2.4.2. I/O Protection

• For I/O protection to be complete: 

-We define all I/O instructions to be privileged instructions.

-Thus user cannot issue I/O instructions directly, they must do it through the O.S

* We must be sure that a user program can never gain control of the computer in 

monitor mode. 

• To prevent (غير القانونية) a user from performing illegal (نمنع ) I/O:

.مميزةايعازات هي I/Oايعازات  جميعنُعرف ان يجب ان 
O.Sخلالمنبذلكالقيامعليهيجبوانما مباشرةبصورة I /Oايعازات إصدارللمستخدميمكنلاوبالتالي

I/Oالـحمايةتكتمللكي

الـيفحاسبةالسيطرةعلىيحصلانأبدايمكنلاالمستخدمبرنامجأنمنمتأكديننكون أنيجب
Monitor mode



2.4.3. Memory Protection

• What we need to separate each program's memory space, the ability to determine

the range of legal addresses that the program may access, and to protect the

memory outside that space.

2- Also we must protect the interrupt service routines in the O.S from 

modification.

التعديلمن O. Sأيضا يجب علينا حماية إجراءات خدمة المقاطعة في 

• To ensure correct operation: we must protect the interrupt service routines

in the O.S from modification.

1- We must protect the interrupt vector from modification by a user program.

يجب علينا حماية متجه المقاطعة من التعديل من قبل المستخدم البرنامج

،البرنامجاإليهيصلقدالتيالعناويننطاقتحديدعلىوالقدرة،برنامجكلذاكرةمساحةفصلالى نحتاج
.المساحةتلكخارجالذاكرةوحماية

.التعديلمن.O.Sفي interrupt service routinesحمايةيجب :الصحيحالتشغيللضمان



Memory Protection Cont.

Then the program can legally access all addresses from 300040 through 420940 

(base + limit).

420940إلى 300040للبرنامج الوصول بشكل قانوني إلى جميع العناوين من اذن يمكن 

• Example:

Base register is 300040

Limit register is 120900

• This protection can provide by using two registers usually a base and a limit

• The base register holds the smallest legal 

physical memory address

فعلي قانونييحمل أصغر عنوان الذاكرة 

• The limit register contains the size of the 

range

المدى المسموح يحتوي على حجم 



Memory Protection Cont.

• The CPU comparing (تقارن) every address generated in user mode with registers

accomplishes this protection

حمايةالهذهلتحقيقالسجلاتمعالمستخدموضعفيإنشاؤهتمعنوانكلتقارنالمركزيةالمعالجةوحدة

• Any attempt by a program executing in

user mode to access monitor memory

or other user's memory results in a

trap to the monitor which treats the

attempt as a fatal error

• This scheme prevents the user program from modifying the code or data

structures of either the O.S or other users.

Userالـفيينفذبرنامجقبلمنمحاولةأي mode
(النظامسيطرة)monitorبالـلخاصةالذاكرةإلىللوصول

مقاطعةاصدارإلىيؤديالآخرينالمستخدمينذاكرةأو
(trap)الـإلىmonitorكخطأالمحاولةهذهتعاملوالتي

فادح

dataاوcodeالتعديلمنالمستخدمبرنامجصيغةالهذامنعت structuresمنلكلO.Sأو
.الآخرينالمستخدمين



2.4.4. CPU Protection

• The third piece of the protection is ensuring that the O.S maintains control

• We must prevent a user program from an infinite loop, and never returning 

control to the O.S

• To control the timer: The O.S sets the counter, according to fixed-rate clock.

Every time that the clock ticks the counter is decremented. When the counter

reaches (0) an interrupt occurs, and control transfers automatically to the O.S,

which may treat the interrupt as a fatal error or may give the program more

time.

• To achieve this goal we can use a timer, a timer can be set to interrupt the

computer after a specified period. The period may be fixed (1/60 second) or

variable (from 1 millisecond to 1 second).

التخفيضيتمclockاليحدثمرةكلفي.ثابتclockمعدللوفقاcounterفيمحددقيمةيضعO.Sالـ
counter الـحدثي(0)الىيصلعندماوinterupt،إلىتلقائيا  التحكمنقلويتمO.S،المقاطعةعامليقديذوال

.الوقتمنالمزيدالبرنامجعطييقدأوفادحكخطأ

السيطرةعلى O.Sالـحافظيأنضمانوهالحمايةمنالثالثجزء ال

 O.Sو لا يرجع السيطرة الى  infinite loopيجب منع برنامج المستخدم من الدخول في

مللي 1منمتغيرةأوثانية1/60ثابتةالفترةتكون قد .محددةفترةبعدحاسبة اللمقاطعةtimerتعيينيمكن
واحدةثانيةإلىثانية



2.5. System Calls
• System calls provide an interface to the services made available by an operating 

system   التشغيلللخدمات التي يوفرها نظام توفر واجهة

These calls are generally available as:

- Routines written in C and C++, 

- Although certain low-level tasks (for example, tasks where hardware must

be accessed directly) may have to be written using assembly-language

instructions

• Even simple programs may make heavy use 

of the operating system.

• Systems execute thousands of system calls 

per second. 

بصورة تستخدم نظام التشغيلالبرامج البسيطة قد حتى -

.كبيرة 

.الثانيةمنها في الأنظمة بتنفيذ آلاف تقوم -

• From the example you can see



End of Chapter 2
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3.1- 3.2  Process Management- Process Concepts

• A process is a program in execution; process execution must progress in sequential 

fashion.

• A process need certain resources such as CPU time, memory, files, and I/O devices to 

accomplish its task. These resources are allocated to the process either when it is created 

or while it is executing. 

• Early C/S allowed only one program to be executed at a time. This program had 

complete control of the system and had access to all of the system resources.

• Today C/S allows multiple programs to be executed concurrently, therefore consists of 

a collection of processes. 

.متتابعةبطريقةProcessـ التنفيذتقدميكون أنيجب .التنفيذفيبرنامجوهProcessـلا

لإنجازCPU time, memory, files, and I/O devicesمثلمعينةمواردإلىProcessل اتحتاج
 .تنفيذهاأثناءأوإنشائهاعندإما  Processـللالمواردهذهتخصيصيتم .مهمتها

سيطريالبرنامجهذاوكان .واحدوقتفيفقطواحدرنامجبتنفيذ بسمحالحاسبات الاولى كانت تظمة أن•
 .النظاممواردجميعإلىالوصوليستطيع و النظامعلىكاملةبصورة 

منمجموعةالنظام على حتوي يوبالتالي،وقتفي نفس البرامجعدة تنفيذبسمحتاليومأنظمة الحاسبات •
processesـال



3.3 Process State

• New:  The process is being created

• Running:  Instructions are being executed

• Waiting:  The process is waiting for some event to occur

• Ready:  The process is waiting to be assigned to a processor

• Terminated:  The process has finished execution

• As a process executes, it changes state. The state of a process is

defined in part by the current activity of that process. Each process

may be in one of the following states:

لتلكالحاليالنشاطخلالمنجزئيًاProcessـالحالةتعريفيتم.تهاحالتُغير،Processـالتنفيذأثناء
:التاليةالحالاتأحديفييكون انممكنProcessكل.Processـال



• These names are arbitrary, and they vary across operating systems.

• The states that they represent are found on all systems.

• It is important to realize that only one process can be running on any

processor at any instant.

• Many processes may be ready and waiting, however. The state diagram

corresponding to these states is presented in Figure 3.1.

.لحظةأيفيمعالجأيعلىتشغيلهايمكنفقطواحدProcessأنندركأنالمهممن

Figure 3.1 Diagram of Process State



3.4 Process Control Block (PCB)

• Process state: running, waiting, etc.

• Program counter: the address of the next instruction to execute 

• CPU registers: like, accumulators, index registers, stack pointers

• CPU scheduling information: priorities, scheduling queue 

pointers

• Memory-management information: the value of the base and 

limit registers, the page tables

• Accounting information : CPU used, clock time, start, time limits

• I/O status information: list of  I/O devices allocated to process, 

list of open files

 Each process is represented in the operating system by a Process
Control Block (PCB), also called a Task Control Block.

ProcessبواسطةالتشغيلنظامفيProcessكلتمثيليتم Control Block (PCB)،أيضاوتسمى

Task Control Block.

 It contains many pieces of Information associated with each process,
including these:

:ذلكفيبما،Processكلمعالمرتبطةالمعلوماتمنالعديدعلىيحتوي

Figure 3.2 Process 
control block (PCB)



3.5 Process Scheduling
• The objective of multiprogramming is to have some process running at all times,

to maximize CPU utilization

• The objective of time sharing is to switch the CPU among processes so

frequently that users can interact with each program while it is running.

• The process scheduler selects an available process (possibly from a set of several 

available processes) for program execution on the CPU. 

• For a single-processor system, there will never be more than one running process. 

If there are more processes, the rest will have to wait until the CPU is free and can 

be rescheduled.

منرقدأقصىلتحقيق،الأوقاتجميعفينفيذالتقيدProcessـ البعضيكون أنهوالمتعددةالبرمجةمنالهدف
CPUالـ استخدام

للمستخدمينيمكنبحيثمتكرربشكلProcessesـ البينCPUتبديلهو time sharingـالمنالهدف
.تشغيلهأثناءبرنامجكلمعالتفاعل

لتنفيذ(المتوفرةProcessesالمنمجموعةمنربما)متوفرProcessيختار  process schedulerـال
CPUفي الـ البرنامج

الـ إذا كان هناك المزيد من . واحدةProcessتنفيذ لـ واحد ، لن يكون هناك أكثر من ذو معالج بالنسبة لنظام •

Processes ، (  فارغة)غير مشغولة فسيتعين على الباقي الانتظار حتى تكون وحدة المعالجة المركزية

.ويمكن إعادة جدولتها



3.5 Process Scheduling Cont.

Figure 3.3 The ready queue and various I/O device queues



3.6 Scheduling Queues
• As processes enter the system, They are put into a job queue, which consists of

all processes in the system

الـعجميمنتتكونوالتي،الوظائفانتظارقائمةفيوضعهايتم،النظامالىProcessesالـتدخلعندما

Processesالنظامفيالموجودة.

• Ready queue: set of all processes residing in main memory, ready and waiting to

execute.

نفيذت  لكيوتنتظرجاهزةوتكونالرئيسيةالذاكرةفيباقيةالProcessesالـكلمنمجموعة•

• Wait queues: set of processes waiting for an event (i.e. I/O(

كتابة/قراءةلحدثتنتظرالتيProcessesالـمنمجموعة



Scheduling Queues Cont.

• There are also other queues in the system. Such as list of processes, waiting for a 

particular I/O device is called a device queue. 

انتظار جهاز التي هي في Processesالـ مثل قائمة . في النظامأخرى queuesهنالك انواع اخرى من الـ •

I/O  يسمى معينdevice queue.



Scheduling Queues Cont.

 A new process is initially put in the ready queue. It waits there until it is selected

for execution, or is dispatched.

readyفيوضعهايتمالبدايةفيالجديدةprocessالـ queue.أو،ذللتنفيتحديدهايتمحتىهناكينتظرتبقى

.إرسالهيتم

 Once the process is allocated the CPU start execute it, one of several events could

occur:

الـتخصيصبمجردprocessأحديحدثأنيمكن،تنفيذهافيالمركزيةالمعالجةوحدةتبدأ

:التاليةالأحداث



Scheduling Queues Cont.
a. The process could issue an I/O request and then be placed in an I/O queue.

b. The process could create a new sub-process and wait for the sub-process's

termination.

c. The process could be removed from the CPU, as a result of an interrupt, and be put

back in the ready queue.

I/Oفيتوضعثمالإخراج/الإدخالطلبprocessالـتصدرأنيمكن.أ queue

.تنفيذهاينتهيانالىوتنتظرهاجديدةsub-processتخلقprocessلليمكن.ب

readyفيوضعهاوإعادة،للمقاطعةنتيجة،المركزيةالمعالجةوحدةمنprocessالـإزالةيمكن.ج queue.

Figure 3.4 Queuing-diagram representation of process scheduling



3.7 Scheduling Levels
• A process migrates (يهاجر) among the various scheduling queues throughout its

life time. The operating system must select, for scheduling purposes,

processes from these queues in some fashion. The selection process is carried

out by the appropriate scheduler.

1. Long-term scheduler (or job scheduler) (L.T.S.): 

 selects which processes should be brought into the ready queue .

 Long-term scheduler is invoked infrequently (seconds, minutes) ⇒ (may be slow) 

 The long-term scheduler controls the degree of multiprogramming 

Types of scheduler

. ready queueالـ إلىإحضارهايجبالتيprocessesـ الأختيار •
.بطيئا  يكون قدوبالتالي ( دقائقثواني)متكررغيربشكل.L.T.Sالـ استدعاءيتم•
.المتعددةالبرمجةدرجةفي .L.T.Sالـ يتحكم•

..مابطريقةqueuesالـ من processesـ ال،الجدولةلأغراض،التشغيلنظامختاريأنيجب•
.المناسبالمجدولقبلمنالاختيارعمليةتنفيذتمي•

 Processes can be described as either: 

a. I/O-bound process – spends more time 

doing I/O than computations. 

b. CPU-bound process – spends more time 

doing computations.

 :إمابأنهاprocessesـ الوصفيمكن•
 I/OإجراءفيوقتقضيتI/O-bound process-أ•

.الحساباتمناكثر 
القيامفيأكثر وقتتقضي  CPU-bound process-ب•

.الحساباتب



Scheduling Levels Cont.

2. Short-term scheduler (or CPU scheduler) (S.T.S)

.فارغسيكون waiting queueفأن الـ  CPU-boundهي من نوع  processesـ اللككانتإذا•

 Short-term scheduler is invoked frequently (milliseconds) ⇒ (must be fast). 

 If all processes are I/O bound the ready queue will almost be empty and the 

S.T.S will have little to do. 

. لهاCPUالـ وتخصيصذلكبعدتنفيذهايجب processمن الـأيأختيار•

النظامفيالوحيدهوالمجدولالنوع منهذايكون الأحيانبعضفي•

ان يكون سريعيجب وبالتالي  (milliseconds)متكرربشكلS.T.Dالاستدعاءيتم•

ولنتقريب افارغسيكون  ready queueفأن الـ  I/O boundهي من نوع  processesـ اللككانتإذا•
 .بهللقيامالكثير S.T.Sلدىيكون 

 If all processes are CPU-bound the waiting queue will almost be empty

 selects which process should be executed next and allocates CPU . 

 Sometimes the only scheduler in a system. 



Scheduling Levels Cont.

 The key behind the M.T.S is that sometimes it can be advantageous to

remove processes from memory and thus to reduce the degree of

multiprogramming.

منprocessesـ الإزالةالمفيدمنيكون أنيمكنالأحيانبعضفيأنههو M.T.Sوراءالمفتاح•
.multiprogrammingالـ درجةتقليلوبالتاليالذاكرة

3. The Medium-Term Scheduler (M.T.S)

• Some O.S such as time-sharing systems may introduce an
additional intermediate level of scheduling.

 .الجدولةمنإضافيمتوسطمستوى  time-sharingمثلالتشغيل  O.Sأنظمةبعضتقدمقد•

 The process can be swapped out and swapped in later by the M.T.S

swapping may be necessary to improve the process mix.

M.T.SقبلمنلاحقوقتفيProcessللـ swapped out and swapped inعمل يمكن•
Processللمزيجتحسينلة ضروريلانها تكون 



Scheduling Levels Cont.

Figure 3.5  Addition of medium-term scheduling to the queueing diagram.



3.8 Context Switch
A context switch occurs when the CPU switches from one process
to another.

 Switching the CPU to another

process requires performing the

system to save the state of the

current process and a load the saved

state of the new process via a

context switch.

.وآخرProcessبين CPUالـ تبديلعند  context switchيحدث•

أنجازيتطلبآخرProcessالىCPUالـتبديل•
وتحميلالحاليةProcessالحالةحفظالىالنظام
عبرالجديدةProcessللالمحفوظةالحالة

context switch

Figure 3.6  Diagram showing CPU switches from 

process to process.



Context Switch Cont.

 When a context switch occurs, the kernel saves the context of the old

process in its PCB and loads the saved context of the new process

scheduled to run.

 Context-switch speed varies from machine to machine, depending on the

memory speed, the number of registers that must be copied, and the

existence of special instructions (such as a single instruction to load or

store all registers).

 PCBفيالقديمةprocessلـ اسياق kernelـ الحفظي،context switchحدوثعند•
.للتشغيلالمجدولةالجديدةprocessللـ المحفوظة contextـ الويحمّلبهاالخاصة

ا،آخرإلىجهازمن context switchسرعةتختلف• التيالسجلاتوعددالذاكرةسرعةعلىاعتماد 
(.تخزينهاأوالسجلاتجميعلتحميلواحدايعازمثل)خاصةايعازاتووجودنسخهايجب



3.9 Operations on Processes

•System must provide mechanisms for:

• Process creation

• Process termination

 O.S that mange processes must be able to perform certain operation on and 

with processes. 

These include: create, destroy, suspend, resume, change a process 

priority, block a process, wake up a process, dispatch a process, enable a 

process to communicate with another process. 

•O.S   الذي يدير الـProcessesالـ معوعلىمعينةعمليةتنفيذعلىقادرةكون يأنيجبProcesses.
ن الـ بيلتواصلاتمكين،إرسال،ظاايق،منع،أولويةتغيير،استئناف،تعليق،تدمير،إنشاء :هذهوتشمل•

processes.



Process Creation Cont.
 Creating a process involves many operations including: name a process, insert it in the 

ready queue, determine the process initial priority, create the PCB and allocate the 

process's initial resources. 

 A process may create a new process, the creating process is called the parent process

and the created process is called the child process. 

: عدة عمليات يتضمن Creatingالـ •
 PCBوإنشاء Processـ للالأوليةالأولويةتحديد،ready queueفيإدراجها, Processالـ تسمية•

.Processللـ الأوليةالمواردوتخصيص

 :التنفيذحيثمناحتمالانيوجدجديدة Processبإنشاء Processتقومعندما•
.childrenمعبالتزامنالتنفيذفي parentـ اليستمر .أ•
.childrenكلأوبعضإنهاءيتمحتى parentـ الينتظر .ب•

Processالتي انشأت او خلقت Processالـ وتسمى،جديدة Processبإنشاء Processتقومقد•
.child processوالتي تم خلقها تسمى  parent processاخرى بــ

 When a process creates a new process two possibilities exist in terms of execution: 

a. The parent continues to execute concurrently with its children. 

b. The parent waits until some or all of its children have terminated. 



Process Creation Cont.

 Resource sharing options

 Parent and children share all resources

 Children share subset of parent’s resources

 Parent and child share no resources

المواردمشاركةخيارات•
المواردجميع Parent and childrenيتقاسم-1•
ParentمواردمنفرعيةمجموعةفيChildrenيشترك-2•
مواردأيفي Parent and childيشتركلا-3•



Process Termination

• A process terminates when it finishes executing its final statement and asks the 

operating system to delete it by using the exit () system call. 

• Parent may terminate the execution of children processes  using the 

abort() system call.  Some reasons for doing so:

a. Child has exceeded allocated resources

b. Task assigned to child is no longer required

c. The parent is exiting and the operating systems does not allow  a child 

to continue if its parent terminates

. abort() system callباستخدام children processesالـ تنفيذParentـ الينهيقد•

:بذلكللقيامالأسباببعض•
لهالمخصصةالمواردعلى  Childـ التجاوز-أ•
مطلوبةتعدلم Childـ للالمعينةالمهمة .ب•
parentإنهاءتمإذابالمتابعةchildـ للتسمحلاالتشغيلوأنظمةparentيخرج الـ -ج•

امنظمنطلبيو , آخر عبارة او ايعاز موجود ضمنه تنفيذانتهاءعند processـ التنفيذ نتهيي•
exit () system callباستخدامحذفهالتشغيل



3.10 Cooperating Processes
• Processes executing within a system may be independent or cooperating

• A process is independent if it is:

1. Cannot affect or be affected by the other 

processes executing in the system.

2. Does not share data with any other 

process.

• Reasons for cooperating processes:

• INFORMATION SHARING المعلوماتتبادل
• COMPUTATION SPEEDUP  تسريع الحسابات
• MODULARITY نمطيهال
• CONVENIENCE الاقناع

• A process is cooperating if it is:

1. Can affect or be affected by the other 

processes executing in the system.

2. Share data with any other process.

متعاونةأومستقلةالنظامداخلالمنفذة Processesـ التكون قد•

:كانتإذامستقلةProcessتكون الـ •
الأخرى Processesـ البتتأثرأوتؤثرلا. 1

.النظامفيالمنفذة
.أخرى  Processأيمعالبياناتشاركتلا. 2

:كانتإذاتعاونة مProcessتكون الـ •
فيالمنفذةالأخرى Processesـ البتتأثرأوتؤثر. 1

.النظام
.أخرى  Processأيمعالبياناتشاركت. 2



3.11 Thread structure

• A thread sometimes called lightweight process (LWP) is a basic unit of 

CPU utilization and consists of a program counter, a register set, and a 

stack space. It shares with peer threads its code section, data section 

and O.S resources such as open files and signals collectively known as a 

task. A traditional or heavy weight process is equal to a task with one 

thread. 

 lightweight processالترابط الذي يطلق عليه أحياناً ( سلسلة, خيط)يعتبر مؤشر•

(LWP)ساسية لاستخدام وحدة المعالجة المركزية ويتكون من عداد البرنامج الأوحدة ال

المقطع البرمجي, يشارك مع مؤشرات الترابط النظير. ومجموعة مسجلات ومساحة مكدس

مثل الملفات المفتوحة والإشارات الجماعية المعروفة على انها  O.Sوقسم البيانات وموارد

.التقليدية أو الثقيلة مساوية الى مهمة اوعملية ذات خيط واحدPROCESSال .  مهمة



Thread structure Cont.

Threads can be in one of several states ready, blocked, running, or terminated.

Threads can create child threads if one thread is blocked another thread can run.

Unlike processes threads are not independent of one another, because all threads can

access in the task.

أنهايمكنو.منتهيةأوالتنفيذقيد,محظورة,جاهزة,حالاتعدةمنواحدةفيThreadsتكونأنيمكن

.يعملانيستطيعآخرThreadبحظرقامقدThreadالاحدكانإذاThreadsالـمنابناء(تخلق)تنشئ

Threadsالبخلاف Processesكللأن،البعضبعضهاعنمستقلةغيرتكونThreadsالوصوليمكنها

.المهمةفي



3.12. Interrupt Processing 
An interrupt is an event that alters the sequence in which a processor 
executes instructions. The H/W of C/S generates the interrupt. When an 
interrupt occurs the following actions will be taken:

a. The O.S gains control. 

b. The O.S saves the state of interrupted process in its PCB. 

c. The O.S analyzes the interrupt and passes control to the appropriate 

routine to handle the interrupt. 

d. The interrupt handler routine processes the interrupt.(IHR) 

e. The state of the interrupted process (or some other next process) is 

restored. 

f. The interrupted process (or some other next process) executes. 

An interrupt may be specifically initiated by a running process (in which case it

is often called a trap and said to be synchronous with the operation of the process).

Or it may be caused by some event that may or may not be related to the running

process. It is said to be asynchronous with the operation of the process.



3.13  Interrupt classes (types) 
There are five interrupt classes. These are: 

1. SVC (Supervisor call) interrupts 
A running process that executes the SVC instruction such as initiates 
these: 
- I/O request. - Obtaining more storage. - Communicating with user 
operator. 

2. I/O interrupts
There are initiated by the I/O H/W. such as: 
- An I/O operation completes. 
- An I/O error occurs. 
- When a device is made ready. 

3. External interrupts: 
These are caused by various events including: 
- The expiration of a quantum ( كمية) on an interrupting clock. 

- Pressing of the console's interrupt key by the operator. 
- Receipt of a signal from another processor.



Interrupt classes (types) Cont.

4. Restart interrupts: 
These occur when the operator: 
- Presses the console's restart bottom. 
- When a restart signal processor instruction arrives from another 
processor on a multi-processor system. 

5. Program checks interrupt: 
These are caused by many problems such as: 
- Divide by zero. 
- Arithmetic overflow. 
- Data is in the wrong format. 
- Attempt to execute invalid operation code. 
- Attempt to reference a memory location beyond the limits of main 
memory. 
- Attempt to execute a privileged instruction. 
- Attempt to reference a protected resource.



End of Chapter Three
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4.1. CPU Scheduling
 تعملالتيالانظمةفيالمركزيةالمعالجةوحدةجدولةتستخدم•

 
الـبمبدا

Multiprogramming.

هوضياعهنالكسيكونلذلك,(Ideal)خامليكونCPUالـ،البسيطحاسبةالنظامفي•
نجازيتملا.الانتظاروقت يا 

 
.مفيدعملا

هنالكفيكون,منتجبشكلالوقتهذااستخدامنحاول،Multiprogrammingالـمع•
وقاتجميعفيالتنفيذفيProcessesالـبعض

 
قصىلتحقيقوذلكالا

 
لاستفادةامنقدرا

.CPUالـمن
Processالـتنفيذويتم,واحدوقتفيالذاكرةفيProcessesالـمنبعددالاحتفاظيتم•

نWaitingالـحالةفيوتدخل(Interrupt)مقاطعةعليهايحدثانالى
 
الـنوع يكونكا

InterruptهوI/O Request,نفيجب
 
خذRequestالـهذالاستكمالتنتظر  ا

 
نظامفيا

خرى ProcessالىCPUالـويعطيProcessالـهذهمنCPUالـالتشغيل
 
بهذايستمروا

.النمط



4.2. Process Concept CPU-I/O Burst Cycle

تمتالتي Processesالـ خاصيةعلىCPUالـ جدولةنجاحيعتمد•
.ملاحظتها

:حالتينمن دورةكونيProcessـ التنفيذ•
CPU executionالـ -1
2-I/O wait وتسمى بالاندفاع(Burst)
I/O burstيتبعها CPU burstحالتين الهاتينبينتتبادل Processesـ ال

.وهكذاCPUburstومن ثم يتبعها 
ا• خير 

 
نبطلبCPUلـ لالنهائيburstـ الينتهي،ا .التنفيذهاءتا 



4.3. CPU Scheduler ( مجدول)

على ، يجب ( Idle)في وضع الخمول CPUعندما تصبح الـ •

الموجودة في الـ Processesأن يختار  إحدى الـ نظام التشغيل

ready queueلكي تنفذ.

-shortيتم تنفيذ عن طريق Processلـ هذه االاختيارعملية •

term schedulerاوCPU Scheduler

واحدة  من الـ Processار يختبأSchedulerالـ يقوم •

Processes الموجودة في الذاكرة( في الـready queue  )

لتلك CPUتكون جاهزة للتنفيذ ، ويخصص او يحدد الـ والتي 

.Processالـ 



4.5. Dispatcher (المرسل)
يعطي السيطرة على moduleهو ( المرسل)Dispatcherالـ •

 short-termالمحددة بواسطة Processللـ CPUالـ 
schedulerهذه العملية تشمل

1. Switching context.
2. Switching to user mode.
3.  Jumping to the proper location in the user program to restart 
that program.

اء لانه يتم استدعاؤه أثنما يمكن يجب أن يكون المرسل أسرع •
. Processالـ تبديل عملية 

لإيقاف أحدى Dispatcherيعُرف الوقت المستغرق من قبل الـ •
Dispatch latencyوبدء تشغيل آخرى بأسم Processالـ 



4.6. Scheduling Criteria معايير الجدولة

.1:CPU utilization من الـ الاستفادةCPU  : أبقاء الـCPUمشغولة بقدر المستطاع

.2Throughput :عدد الـ : الانتاجيةProcesses التي اكتمل تنفيذها خلال وحدة
.زمن

.3Turnaround time  : كمية الوقت المستغرق لتنفيذprocessمحدد.

.4Waiting time  :كمية الوقت الذي يقضيه الـ : وقت الانتظارProcess للانتظار
.ready queueفي الـ 

.5Response time  :الـ( دخول)كمية الوقت المحسوب من تقديم : وقت الاستجابة
Process الى الوقت الذي تتم اول استجابة له

خوارزميةاختياريؤديوقد،متعددةخصائصعلىالمختلفة (CPU)الـجدولةخوارزمياتتحتوي

.أخرىعلىالعملياتمنواحدةفئةتفضيلإلىمعينة

:تشمل المعايير ما يلي (CPU)اقتراح العديد من المعايير لمقارنة خوارزميات جدولة الـتم 

Scheduling Algorithm Optimization Criteria are: الجدولة     معايير تحسين خوارزمية 

 Max CPU utilization, Max throughput

 Min turnaround time, Min waiting time and Min response time



4.7 Scheduler Algorithms

:خوارزميات الجدولة قد تكون

ايقافاواستقطاعيمكنبمعنىPreemptiveاستباقية-1

ProcessالىبالتنفيذوالانتقالالتنفيذقيدProcessالـعمل
.اخرى

استقطاعيمكنلابمعنىNon-Preemptiveغيراستباقية-2

الىيذبالتنفوالانتقالالتنفيذقيدProcessالـعملايقافاو

Processاخرى.

يحتاج الى وقت محدد لاكمال تنفيذهProcessكل : ملاحظة

Burst timeيدعى بالـ  



4.7.1.  First- Come, First-Served (FCFS) Scheduling

Example 1: Suppose that the processes arrive at time 0, in the order: 
P1 , P2 , P3  Draw the Gantt chart and calculate the average waiting?

Processes Burst time

P1 24

P2 3

P3 3

P P P1 2 3

0 24 3027

 Waiting time:
P1 = (0-0)=0
P2 = (24-0)=24
P3 = (27-0)=27

 Average waiting time:  (0 + 24 + 27)/3 = 17 Ms.

بمعنى تنفيذ , وايضا وفق ترتيب وصولهاProcessesيتم التنفيذ اعتمادا على وصول الـ : عمل الخوارزمية 

.     Nonpreemptiveوهذه الخوارزمية هي ,  الاول ثم الثاني الى الاخير وفق ترتيب الوصول المحدد في السؤال

Waiting time= start time – arrival time
وقت الوصول–وقت بدأ التنفيذ = وقت الانتظار



FCFS Scheduling (Cont.)

Example 2: Suppose that the processes arrive at time 0, in the order: 
P2 , P3 , P1  Draw the Gantt chart and calculate the average waiting?

Processes Burst time

P1 24

P2 3

P3 3

 Waiting time:
P1 = 6
P2 = 0
P3 = 3

 Average waiting time:  (6 + 0 + 3)/3 = 3 Ms.

P
1

0 3 6 30

P
2

P
3

Much better than previous case



FCFS Scheduling (Cont.)

Example 3: Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table  ?

Processes Burst time Arrival time

P1 24 2

P2 3 5

P3 3 0

 Waiting time:
P1 = (3-2)=1
P2 = (27-5)=22
P3 = (0-0)=0

 Average waiting time:  (1 + 22 + 0)/3 = (23/3)= 7.666 Ms.

P1

0 3 27 30

P3 P
2

Waiting time: start time – arrival time

Processes Burst time Arrival time

P3 3 0

P1 24 2

P2 3 5



4.7.2 Shortest-Job-First (SJF) Scheduling

التنفيذفي Processيتم التنفيذ اعتمادا على الوقت الذي يستغرقة الـ : عمل الخوارزمية 

(Burst time) , فيتم ترتيب الـProcesses يذبالتنفحسب الوقت من الاقل للاعلى ويبدأ.

:تكونالخوارزمية هذه 

1-Preemptive

2-Non-preemptive   .

الحد الأدنى لمتوسط وقت الانتظار حيث تعطي –الأمثل هي  SJFالـ * 

processesالـ لمجموعة معينة من 



A- (SJF) Scheduling (Non-preemptive)

Example 1:Draw the Gantt chart and calculate the average
waiting for the processes as in the given table (all processes
arrived at time 0)?

.(0)وصلت في نفس الوقت processesفي هذا المثال جميع الـ 

Processes Burst time

P1 6

P2 8

P3 7

P4 3



A- (SJF) Scheduling (Non-preemptive)

 Waiting time:
P1 = 3
P2 = 16
P3 = 9
P4 = 0

 Average waiting time = (3 + 16 + 9 + 0) / 4 = 7 Ms.

P
3

0 3 24

P
4

P
1

169

P
2

Processes Burst time

P4 3

P1 6

P3 7

P2 8



(SJF) Scheduling (Non-preemptive) Cont.

 Now we add the concepts of varying arrival times (اضافة وقت الوصول)

 Example 2:Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table?

Processes Arrival time Burst time

P1 0 6

P2 2 8

P3 3 7

P4 4 3

Burstالـكانوانحتىوصولاا Processاولباختيارالتنفيذيبدأ- timeبالـمقارنةعاليله
processesلانهاهاكمالحينالىبتنفيذهويستمرالوقتذلكفيالواصلالوحيدلانه(السؤالفي)الاخرى

(Nonpreemptive).
Burstالاقلمنالتنفيذيكملهنا,الاخرىprocessesالـجميعوصولنلاحظتنفيذهاكمالعند- timeالى

.الاعلى



(SJF) Scheduling (Non-preemptive) Cont.

 Waiting time:
P1 = (0-0)=0
P2 = (16-2)=14
P3 = (9-3)=6
P4 = (6-4)= 2

 Average waiting time = (0 + 14 + 6 + 2) / 4 = 5.5 Ms.

P3

0 6

P1 P4

16

P2

9 24

Waiting time= start time – arrival time

Processes Arrival time Burst time

P1 0 6

P4 4 3

P3 3 7

P2 2 8



B- (SJF) Scheduling (Preemptive) Cont.

 Example 3: Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table?

Processes Arrival time Burst time

P1 0 8

P2 1 4

P3 2 9

P4 3 5

(P1)اولباختيارالتنفيذيبدأ- Process 1وبعدوصولااMs.الـلانيستقطعسوف
Bust timeللـProcess(P2)منهاقلبعدهالواصل

/ 7

burstالـملاحظةمعProcessالـلنفسبالتنفيذيستمر- timeللـProcessesاذا
.بتنفيذهيبقىاقلواذاللاخروينتقليستقطعمنهاقلكانت



B- (SJF) Scheduling (Preemptive) Cont.

Processes Arrival time Burst time

P1 0 8

P2 1 4

P3 2 9

P4 3 5

 Waiting time:
P1 = [(0-0)+(10-1)]=9
P2 = (1-1)=0
P3 = (17-2)=15
P4 = (5-3)= 2

 Average waiting time = (9 + 0 + 15 + 2) / 4 = 6.5 Ms.

Waiting time= (start time – arrival time)+(2nd/3rd start – 1st/2nd execute time)

P
4

0 1 26

P
1

P
2

10

P
3

P
1

5 17

/ 7



4.7.3 Priority Scheduling

,  (127-0)ضمن المدى Processesعبارة عن رقم صحيح مرتبط بكل الـ ( الأهمية)رقم الأولوية * 

.  الاقل هو أعلى اولوية

.بمعنى الذي لدية أصغر رقم( اهمية)ذو الاعلى  أولوية Processتحجز الى الـ CPUالـ * 

Processesفيتم ترتيب الـ , Priorityهذا الرقم يتم التنفيذ اعتمادا على : الخوارزمية عمل * 

ا من الأولوية حسب  .ويبدأ بالتنفيذ( أقل أولوية)الى الاعلى ( أعلى أولوية)الأصغر رقما

:تكونالخوارزمية هذه 

1-Preemptive

2-Non-preemptive   .



A-Priority Scheduling (Non-preemptive)

Average waiting time = (6+0+16+18+1) / 5= 8.2 Ms.

Processes Burst time Priority

P1 10 3

P2 1 1

P3 2 4

P4 1 5

P5 5 2

 Example 1:Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table, All processes arrived at the 

same time (time 0)?

 Waiting time:
P1 = 6
P2 = 0
P3 = 16
P4 = 18
P5= 1

Processes Burst time Priority

P2 1 1

P5 5 2

P1 10 3

P3 2 4

P4 1 5



Priority Scheduling (Non-preemptive) Cont.

Processes Burst time Priority Arrival time

P1 10 3 0

P2 1 1 1

P3 2 4 2

P4 1 5 3

P5 5 2 4

 Example 2:Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table?

Processes Burst time Priority Arrival time

P1 10 3 0

P2 1 1 1

P5 5 2 4

P3 2 4 2

P4 1 5 3



Priority Scheduling (Non-preemptive) Cont.

Average waiting time = (0+9+14+15+4) / 5 = 78.4 Ms.

 Waiting time:
P1 = [(0-0)=0
P2 = (10-1)=9
P3 = (16-2)=14
P4 = (18-3)=15
P5 = (11-4)=4

Processes Burst time Priority Arrival time

P1 10 3 0

P2 1 1 1

P5 5 2 4

P3 2 4 2

P4 1 5 3



B-Priority Scheduling (Preemptive)

Processes Burst time Priority Arrival time

P1 10 3 0

P2 1 1 1

P3 2 4 2

P4 1 5 3

P5 5 2 4

 Example 3:Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table?

/  9/  8/  7



Priority Scheduling (Preemptive)

Average waiting time = (6+0+14+15+0) / 5 = 7 Ms.

 Waiting time:
P1 = [(0-0)+(2-1)+(9-4)]=6
P2 = (1-1)=0
P3 = (16-2)=14
P4 = (18-3)=15
P5 = (4-4)=0

Processes Burst time Priority Arrival time

P1 10 3 0

P2 1 1 1

P3 2 4 2

P4 1 5 3

P5 5 2 4



4.7.4  Round Robin Scheduling (RR)

time)تدعى بالـ CPUيحصل على وحدة صغيرة من وقت الـ Processكل • quantum q  )

لم تنهي عملها Processبعد ان ينقضي هذا الوقت اذا كانت الـ . ms( 100-10)عادةا تكون بين 
. Ready queueضمنه فيتم استقاع عملها وتضاف الى نهاية الـ 

 Example 1: Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table with time quantum q=4?

Processes Burst time

P1 24

P2 3

P3 3

P P P
1 1 1

0 18 3026144 7 10 22

P
2

P
3

P
1

P
1

P
1

 Waiting time:
P1 = [0+(10-4)]=6
P2 = 4
P3 = 7

The average waiting time is (6+4+7)/3 = 5.66 Ms.



Round Robin Scheduling (RR)Cont.
 Example: Draw the Gantt chart and calculate the average waiting 

time for the processes as in the given table with time quantum
q=5?

Processes Burst time

P1 12

P2 8

P3 4

P4 10

P5 5

 Waiting time:
P1 = [0+(24-5)+(37-29)]=27
P2 = [(5+(29-10)]=24
P3 = 10
P4 = [14+(32-19)=27
P5 = 19

Average waiting time = (27+24+10+27+19) / 5 = 21.4 Ms.



Priority Scheduling with / Round-Robin

Processes Burst time Priority

P1 4 3

P2 5 2

P3 8 2

P4 7 1

P5 3 3

يتم تنفيذ الـ : الحلProcess ذو أعلى

التي تكون متساويةProcessesالـ . أولوية 

.RRفي الاولوية يتم تنفيذها باستخدام 

 Example: Draw the Gantt chart and calculate the average waiting 
for the processes as in the given table with time quantum q=2,  
using Priority and Round Robin algorithms?

 Calculate the average waiting time?



4.7.5 Multilevel Queue Scheduling

الـيفتصنفيهايتمالتيللحالاتالجدولةخوارزمياتمنأخرىفئةإنشاءتم•

Processesمختلفةمجموعاتإلىبسهولة.

1-Foreground (or interactive)

2-Background (or batch)

دقوبالتالي،مختلفةاستجابةوقتمتطلباتProcessesالـمنالنوعينلهذين

Foregroundللـيكونقد،ذلكإلىبالإضافة.مختلفةجدولةاحتياجاتلهايكون

ProcessesالـعلىالأولويةForeground Processes.



Multilevel Queue Scheduling Cont.

Readyالـجدولةالخوارزميةقسمت  • queueعدةإلىqueuesالـتعيينيتم.منفصلةProcesses

الـأوالذاكرةحجممثل،Processالـخصائصبعضعلىبناءا queueالـمنواحدإلىدائمبشكل

PriorityالـنوعأوProcess.

أوForeground(تصنيفها)طبيعتهاتغيرلافأنهالذلك،queuesالـبينProcessesالـتنتقللا•

Background

بهاخاصةجدولةخوارزميةqueueلكل•

Foregroundجدولةيمكن- queueخوارزميةبأستخدامRR

Foregroundجدولةيتم- BackgroundخوارزميةبأستخدامFCFS

This setup has the advantage of low scheduling overhead, but it is inflexible. 

.، لكنه غير مرنهي تقليل نفقات الجدولة العامة هذا الإعداد لديه ميزة 



4.7.6 Multilevel Feedback Queue Scheduling

الـبينبالانتقالProcessesللـالجدولةهذهسمحت•

queues.الـفصلفيالفكرةتتمثلProcesses
CPUلخصائصوفقاا burstsبها.

الـوقتمنالكثيرتستهلكProcessالـكانتإذا•

CPU،إلىنقلهافسيتمqueueذوPriorityأقل.

طويلاا تنتظرالتيProcessالـنقليتمقد،وبالمثل•

ذوqueueإلى,أقلPriorityذوqueueفي

Priorityأعلى.



Example of Multilevel Feedback Queue

• Three queues: 

- Q0 – RR with time quantum 8ms. 

- Q1 – RR time quantum 16ms

- Q2 – FCFS

queueالـفيProcessesـالجميعتنفيذباولاا schedulerـاليقوم• Q0.

queueفيProcessesـالتنفيذسيتم،وبالمثل• Q2الـكانإذافقطqueue Q0

queueو Q1فارغين.

queueالـكونيعندمافقط• Q0ـالتنفيذسيتم،فارغProcessesفيqueue Q1.



Example of Multilevel Feedback Queue Cont.

• Scheduling

- A new job enters queue Q0 which is served
RR with quantum=8 Ms. If it does not finish
in 8 milliseconds, job is moved to queue Q1

- At Q1 job is again served RR with additional
quantum=16 Ms. If it still does not
complete, it is preempted and moved to
queue Q2

- At queue Q2, processes are run on an FCFS

CPU Burst <= 8msالـ Processلأيقصوىأولويةنلاحظ ان الجدولة بهذه الخوارزمية تعطي •
.عملهايوتنه،CPUالـ علىبسرعةProcessـ الهذهستحصلوبذلك 

.  سرعةبايضا سوف تنفذ 24msوأقل من 8msالتي تحتاج الى اكثر من  Processesالـ•

وتنفذ بـ queue 2التي تحتاج الى اكثر من هذا الوقت  سوف تكون موجودة في  Processesالـ•

FCFS .



Example:
Draw the Gantt chart and find the A.W.T (Average Waiting Time) using Multilevel feedback 
Scheduling? NOTE: all processes arrive at time 0.

 .time0واصلة الى النظام في نفس الوقت processesجميع الـ 
q=8بمقدار RRـينفذ ب queue 0الـ . 1
1التي لم ينتهي تنفيذها في processesللـ   q=16بمقدار RRـبينفذ  queue 1الـ . 2

2التي لم ينتهي تنفيذها في processesللـ  FCFSـينفذ ب queue 2الـ . 3

Processes Burst time

P1 30

P2 8

P3 42

P4 20

P5 4

P6 14

:الحل



Example:

Queue O, q=8

Queue 1, q=16

Queue 2, FCFS

A.W.T.: (start-arrival)

P1= 0+(44-8)+(94-60)=70   , P2= 8,      P3=16+(60-24)+(100-76)=76
P4 =24+(76-32)=68             , P5=32,     P6= 36+(88-44)=80

A.W.T = (70+8+76+68+32+80)/6= 334/6= 55.666ms.



4.7.8 Algorithm Evaluation
• How to select CPU-scheduling algorithm for an OS?

:اسبابلعدةخوارزميةالتحديدالصعبمنيكونقد

اراختيفيستستخدمالتيالمعاييرتحديدهيالأولىالمشكلة•

CPUالـحيثمنالمعاييرتحديديتمماغالباا.خوارزمية
utilizationأوresponse timeأوthroughput.

هذهلالنسبيةالأهميةتحديدأولاا علينايجب،خوارزميةلتحديد•

:مثل،مقاييسعدةمعاييرالتتضمنقد.مقاييسال
CPUالـتعظيم- utilizationللـالأقصىالحدبأنالقيدتحت

response timeواحدةثانيةهو.
الـيكونبحيثالأقصىالحدالىThroughputالـتعظيم-

response timeا يتناسبالمتوسطفي الـإجماليمعخطيا

execution time.



Example: Algorithm Evaluation
Assume that we have the workload shown. All five processes arrive

at time 0, in the order given, with the length of the CPU-burst time

given in milliseconds:

Processes Burst time

P1 10

P2 29

P3 3

P4 7

P5 12

Consider the FCFS, SJF (non-preemptive), and RR (quantum = 10
ms) scheduling algorithms for this set of processes. Which
algorithm would give the minimum average waiting time?



• FCFS, average waiting time is 28ms.

• Non-preemptive SFJ average waiting time is 13ms.

• RR, average waiting time is 23ms.

Processes Burst time

P1 10

P2 29

P3 3

P4 7

P5 12

FCFSتعطي معدل انتظار اقل من نصف معدل انتظار الـ SJFنلاحظ ان الـ 
.هو متوسطRRومعدل انتظار الـ 

.SJFلذلك فان افضل خوارزمية اعتماداا على معدل وقت الانتظار هي الـ 



Silberschatz, Galvin and Gagne ©2018Operating System Concepts – 10th Edition

End of Chapter 4



 

 Chapter Five  

 

5.1. Process Synchronization  

5.1.1. Background 

A cooperating process is one that can affect or be affected by other processes 

executing in the system. Cooperating processes can either directly share a logical 

address space (that is, both code and data) or be allowed to share data only 

through files or messages. 

We’ve already seen that processes can execute concurrently or in parallel. 

The role of process scheduling and has been described how the CPU scheduler 

switches rapidly between processes to provide concurrent execution. This means 

that one process may only partially complete execution before another process is 

scheduled. In fact, a process may be interrupted at any point in its instruction 

stream, and the processing core may be assigned to execute instructions of 

another process. 

• Concurrent access to shared data may result in data inconsistency 

• Maintaining data consistency requires mechanisms to ensure the orderly 

execution of cooperating processes 

الأخرى المنفذة في  processesالـ  التي يمكن أن تؤثر أو تتأثر با processالـ هي  ةتعاونمال processالـ 

إما مشاركة مساحة عنوان منطقية مباشرة )أي كل من الكود  ةتعاونمال processللـ النظام. يمكن 

 .ائلوالبيانات( أو السماح لها بمشاركة البيانات فقط من خلال الملفات أو الرس

الـ يمكن تنفيذها بشكل متزامن أو بالتوازي. وقد وصف دور جدولة  processesالـ  لقد رأينا بالفعل أن ا

process الـ  وكيفية تبديل جدولة وحدة المعالجة المركزية بسرعة بين اprocesses  لتوفير التنفيذ

 بل جدولة عملية أخرى. واحدة قد تكتمل التنفيذ جزئيا فقط ق processالمتزامن. هذا يعني أن 

في أي نقطة في تدفق التعليمات الخاص بها ، وقد يتم تعيين نواة   processـ في الواقع ، قد تتم مقاطعة ال

 .المعالجة لتنفيذ تعليمات عملية أخرى

 قد يؤدي الوصول المتزامن إلى البيانات المشتركة إلى عدم تناسق البيانات *

 ةتعاونمال processللـ يانات آليات لضمان التنفيذ المنظم يتطلب الحفاظ على اتساق الب *

 



 

 5.1.2. Race Condition  

If there are several processes access and manipulate the same data concurrently and the outcome of 

the execution depends on the particular order in which the access takes place, is called a race 

condition. To guard against the race condition above, we need to ensure that only one process at a 

time can be manipulating the variable counter. To make such a guarantee, we require that the 

processes be synchronized in some way.  

Situations such as the one just described occur frequently in operating systems as different parts of 

the system manipulate resources. Furthermore, as we have emphasized in earlier chapters, the 

growing importance of multicore systems has brought an increased emphasis on developing 

multithreaded applications. In such applications, several threads which are quite possibly sharing 

data are running in parallel on different processing cores. Clearly we want any changes that result 

from such activities not to interfere with one another. 

والتلاعب في نفس البيانات في وقت واحد ونتائج التنفيذ  processes لعديد من الوصول لإذا كان هناك 

, ويسمى شرط سباق. للحماية من حالة السباق أعلاه ، نحتاج هاوصول عتمديعتمد على ترتيب معين الذي ي

لتقديم مثل هذا الضمان ،  واحدة فقط في كل مرة يمكن أن تعالج عداد متغير. processإلى التأكد من أن 

 بطريقة ما.  processesنطلب مزامنة ال

تحدث حالات مثل الحالة الموصوفة للتو بشكل متكرر في أنظمة التشغيل حيث تتلاعب أجزاء مختلفة من 

 النظام بالموارد. علاوة على ذلك ، كما أكدنا في الفصول السابقة ، أدت الأهمية المتزايدة للنظم متعددة النواة

إلى زيادة التركيز على تطوير تطبيقات متعددة مؤشرات الترابط. في مثل هذه التطبيقات ، يتم تشغيل العديد 

من مؤشرات الترابط التي من المحتمل جدا مشاركة البيانات بالتوازي على نوى معالجة مختلفة. من 

 بعضها البعض.الواضح أننا نريد ألا تتداخل أي تغييرات ناتجة عن مثل هذه الأنشطة مع 

5.1.3. The Critical-Section Problem 

We begin our consideration of process synchronization by discussing the so called critical-section 

problem. Consider a system consisting of n processes {P0, P1, ..., Pn−1}. Each process has a 

segment of code, called a critical section, in which the process may be changing common variables, 

updating a table, writing a file, and so on. The important feature of the system is that, when one 

process is executing in its critical section, no other process is allowed to execute in its critical section. 



That is, no two processes are executing in their critical sections at the same time. The critical section 

problem is to design a protocol that the processes can use to cooperate. Each process must request 

permission to enter its critical section. The section of code implementing this request is the entry 

section. The critical section may be followed by an exit section. The remaining code is the 

remainder section. The general structure of a typical process Pi is shown in Figure 5.1. The entry 

section and exit section are enclosed in boxes to highlight these important segments of code.  

A solution to the critical-section problem must satisfy the following three requirements:  

1. Mutual exclusion. If process Pi is executing in its critical section, then no other processes can be 

executing in their critical sections.  

2. Progress. If no process is executing in its critical section and some processes wish to enter their 

critical sections, then only those processes that are not executing in their remainder sections can 

participate in deciding which will enter its critical section next, and this selection cannot be 

postponed indefinitely.  

3. Bounded waiting. There exists a bound, or limit, on the number of times that other processes are 

allowed to enter their critical sections after a process has made a request to enter its critical section 

and before that request is granted.  

 

من نظام يتكون  لنفرضمن خلال مناقشة ما يسمى مشكلة القسم الحرج.  processـ نبدأ نظرنا في تزامن ال

n  العملياتP0, P1, ..., Pn−1}  تحتوي كلprocess  على جزء من التعليمات البرمجية ، يسمى القسم

بتغيير المتغيرات الشائعة ، وتحديث جدول ، وكتابة ملف ، وما إلى  processالـ الحرج ، حيث قد تقوم 

ها الحرج ، لا يسمح بتنفيذ أي واحدة في قسم processذلك. الميزة المهمة للنظام هي أنه عندما يتم تنفيذ 

process اثنان من الـ أخرى في قسمها الحرج. أي أنه لا يتم تنفيذ processes  في أقسامهما الحرجة في

استخدامه للتعاون.  processes لـنفس الوقت. تكمن مشكلة القسم الحرجة في تصميم بروتوكول يمكن ل

حرج. قسم التعليمات البرمجية التي تنفذ هذا الطلب هو إذنا لدخول قسمها ال processيجب أن تطلب كل  

المتبقي هو قسم الباقي. يظهر الهيكل العام  كودخروج. الالقسم الإدخال. قد يتبع القسم الحرج قسم 

. يتم تضمين قسم الدخول وقسم الخروج في مربعات لتسليط الضوء 5.1نموذجية بي في الشكل  processل

 على هذه الأجزاء الهامة من التعليمات البرمجية.



  بالمتطلبات الثلاثة التالية:يجب أن يفي مشكلة القسم الحرج لحل ال

 processesفلا يمكن تنفيذ أي  تنفذ في قسمها الحرج ، process Pi. الاستبعاد المتبادل. إذا كانت 1

 أخرى في أقسامها الحرجة.

في إدخال أقسامها  processesـفي قسمها الحرج وترغب بعض ال process. التقدم. إذا لم يتم تنفيذ أي 2

التي لا يتم تنفيذها في أقسامها المتبقية يمكن أن تشارك في تحديد  processesـال الحرجة ، فعندئذ فقط تلك ا

 سيدخل قسمها الحرج بعد ذلك ، ولا يمكن تأجيل هذا الاختيار إلى أجل غير مسمى. أي منها

الأخرى بدخول أقسامها  processesـللعدد المرات التي يسمح فيها لتحديد . يوجد حد أو الانتظارحدود . 3

 عملية طلبا لدخول قسمها الحرج وقبل منح هذا الطلب. processـ الحرجة بعد أن تقدم ال
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6.1.Deadlock
• In a multiprogramming environment, several processes may compete for a

finite number of resources. A process requests resources; if the resources are

not available at that time, the process enters a waiting state.

• Sometimes, a waiting process is never again able to change state, because the

resources it has requested are held by other waiting processes. This situation

is called a deadlock.

تصميممنالتأكدالمبرمجينمسؤوليةمنويبقى،Deadlockالمنعتسهيلاتعادة ًالتشغيلأنظمةتوفرلا•

.Deadlockالمنخاليةبرامج

الـ.المواردمنمحدودعددعلىprocessesعدةتتنافسقد،المتعددةالبرمجةبيئةفي

processesالفإن،الوقتذلكفيمتوفرةغيرالمواردكانتإذا؛المواردتطلبprocess
.انتظارحالةتدخل

تفاظالاحيتمطلبتهاالتيالمواردلأن،حالتهاتغيرانتنتظرالتيprocessلليمكنلا،الأحيانبعضفي•

waitingبواسطةبها processesالحالةهذهتسمى.أخرىDeadlock

• operating systems typically do not provide deadlock-prevention facilities, and it

remains the responsibility of programmers to ensure that they design deadlock-

free programs.



6.1.1. System Model

• System consists of a finite number of resources

• Resource types R1, R2, . . ., Rm

CPU cycles, memory space, I/O devices

• Each resource type Ri has Wi instances.

 A process must request a resource before using it and must

release the resource after using it.
الـيطلبانيجبprocessاستخدامهابعديحررهاانويجباستخدامهاقبلالموارد

• A process may request as many resources as it requires to carry

out its designated task. The number of resources requested may

not exceed the total number of resources available in the

system.

ددًيتجاوزًعبحيثًلاً.ًتحتاجًإليهًمنًمواردًلتنفيذًالمهمةًالمحددةًلهاماprocessًالقدًتطلبً• 

.المواردًالمتاحةًفيًالنظامعنًعددًالمواردًالمطلوبةً



• Under the normal mode of operation, a process may utilize a resource in only 

the following sequence:

System Model Cont.

1. Request: The process requests the resource. If the request cannot be granted

immediately (for example, if the resource is being used by another process), then

the requesting process must wait until it can acquire the resource.

قيدالموردكانإذا،المثالسبيلعلى)الفورعلىالطلبمنحيمكنلاكانإذا.الموردprocessالـتطلب•

منتتمكنحتىبالطلبقامتالتيprocessتنتظرأنفيجب،(أخرىprocessقبلمنالاستخدام

.الموردعلىالحصول

2. Use: The process can operate on the resource (for example, if the resource is

a printer, the process can print on the printer).

processفتستطيعًالـً,printerًاذاًكانًالموردًهوً:ًكمثال.ً)ًأستخدامًالموردprocessتستطيعًالـً• 
.Printerالطباعةًعلىًهذهًالـً

المورديحررprocessالـ•

3. Release: The process releases the resource.



To illustrate a deadlocked state:

• consider a system with three CD R/W drives. Suppose each of three

processes holds one of these CD R/W drives.

 If each process is now requesting another drive, the three processes will

be in a deadlocked state.

 Each is waiting for the event “CD RW is released,” which can be

caused only by one of the other waiting processes. This example

illustrates a deadlock involving the same resource type.

:Deadlockاللتوضيحًحالةً• 

بهًثلاثةًمنً .CD R / Wأقراصًالنظامًبهًموردًواحدًمنًالـًمحركاتً-

.processesهذاًالنوعًمعًثلاثةً

محركاتًالثلاثًيستخدمًاوًيمسكًأحدًمنprocessًأنًكلًافترضً-

. CD R / Wأقراصً

التطلبًالآنًمحركًأقراصًآخرً،ًفستكونprocessًكانتًكلًإذاً-

processesًالثلاثًفيًحالةDeadlock.

والذيًيمكنًأنًيحدثًفقطً" CD RWتمًتحريرً"منهاًينتظرًالحدثًكلً-

يوضحًهذاًالمثالًحالةً.ًالأخرى waiting processesبسببًإحدىً

Deadlock ًنفسًنوعًالموردلنظامًيتضمن.



• Deadlocks may also involve different resource types. 
 For example, consider a system with one printer, and 

one DVD drive. 
 Suppose that process Pi is holding the DVD and process 

Pj is holding the printer. 
 If Pi requests the printer and Pj requests the DVD drive, 

a deadlock occurs.

.أيضاًأنواعًمختلفةًمنًالمواردDeadlockالقدًتشملً• 

.واحد DVDواحدةًومحركًأقراصًالنظامًبهًطابعةًعلىًسبيلًالمثالً،ً

وأنً DVDقرصًيستخدمًاوًيمسكprocess Piًافترضًأنً

process Pjيمسكًالطابعةيستخدمًاوًت.

يحدثً، DVDأقراصًمحركPjًوطلبتًالطابعةً Piإذاًطلبتً

Deadlock.



6.2. Deadlock Characterization

6.2.1.  Necessary Conditions

Deadlock can arise if four conditions hold simultaneously .(فيًنفسًالوقت)

1. Mutual exclusion: At least one resource must be held in a
non-sharable mode; that is, only one process at a time can
use the resource. If another process requests that resource,
the requesting process must be delayed until the resource has
been released.

2. Hold and wait: a process holding at least one resource
and waiting to acquire additional resources held by other
processes

،ًبمعنىً؛ًيجبًالاحتفاظًبموردًواحدًعلىًالأقلًفيًوضعًغيرًقابلًللمشاركة:ًالاستبعادًالمتبادل

processًإذاًطلبتً.ًالموردانًيستخدامًواحدةًفقطًفيًكلًمرةًيمكنprocessًأخرىًذلك

.حتىًيتمًتحريرًالموردالطالبً processالـًالموردً،ًفيجبًتأجيلً

مورد اًواحد اًعلىًالأقلًوتنتظرًالحصولًعلىًيمسكprocessًًالـً:ًاللامساكًوالانتظار

الأخرىprocessesالـًبهاًتمسكًمواردًإضافيةً

In a deadlock, processes never finish executing, and system resources are tied 

up (مقيد), preventing other jobs from starting



Deadlock Characterization Cont.

3. No preemption: Resources cannot be preempted; that

is, a resource can be released only by the process holding it,
after that process has completed its task.

4. Circular wait: There exists a  set {P0, P1, ..., Pn} of 

waiting processes, such that P0 is waiting for a resource held 
by P1, P1 is waiting for a resource held by P2, …., Pn-1 is 
waiting for a resource held by Pn, and Pn is waiting for a 
resource held by P0.

خلالًالمواردً؛ًأيًأنهًلاًيمكنًتحريرًالموردًإلاًمن(ًًاستقطاع)استباقًلاًيمكنً:ًلاًيوجدًاستباق

.مهمتهاprocessالتيًتحتفظًبهاً،ًبعدًأنًتكملًهذهًالـprocessًالـً

,ًwaiting processes{P0, P1, ..., Pn}يوجدًعلىًالاقلًمجموعةًمنًالـًً
P0ًينتظرًموردًيمسكًبهP1 , P1ًبهينتظرًموردًيمسكP2 ,Pn-1  ًبهًموردًيمسكًينتظرPn

ً,PnًينتظرًموردًيمسكًبهP0.



6.2.2. Resource-Allocation Graph

 This graph consists of a set of vertices V and a set of edges E. 

Deadlocks can be described more precisely in terms of a directed graph called a 

system resource-allocation graph consists of:

• The set of vertices V is partitioned into two different types of 
nodes: 

P = {P1, P2, …, Pn}, the set consisting of all the processes in the 

system

R = {R1, R2, …, Rm}, the set consisting of all resource types in 

the system

• Request edge: A directed edge from process Pi to resource
type Rj is denoted by Pi → Rj; it signifies that process Pi, has
requested an instance of resource type Rj, and is currently
waiting for that resource.

• Assignment edge : edge from resource type Rj to process
Pi is denoted by Rj → Pi; it signifies that an instance of
resource type Rj has been allocated to process Pi



•We represent each process Pi, as a circle

•We represent each resource type Rj as a rectangle. Since resource 

type Rj may have more than one instance, we represent each such 

instance as a dot within the rectangle. 

•Note that a request edge points to only the rectangle Rj, 

•An assignment edge must also designate one of the dots in the rectangle (instance).

 When process Pi, requests an instance of resource type Rj, a request edge is inserted in

the resource-allocation graph. When this request can be fulfilled, the request edge is

instantaneously transformed to an assignment edge.

 When the process no longer needs access to the resource, it releases the resource; as a

result, the assignment edge is deleted.



RESOURCE ALLOCATION GRAPH EXAMPLE

• The sets P, R, and E:

- P = {P1, P2, P3}

- R = {R1, R2 ,R3, R4}

- E = {P1 →R1,  P2 →R3} request edges

={ R1 → P2,   R2 → P2,  R2 → P1, R3 →P3 } assignment edges

The resource-allocation graph shown in the figure 6.1 depicts the following situation

• Resource instances:

- One instance of resource type R1

- Two instances of resource type R2

- One instance of resource type R3

- Three instances of resource type R4
Figure 6.1 

• Process states:

- Process P1 is holding ( assignment) an instance of resource type R2 and is waiting (request)for an

instanceof resource typeR1.

- Process P2 is holdingan instanceof R1 and an instanceof R2 and is waitingfor an instanceof R3.

- ProcessP3 is holding an instanceof R3.



Given the definition of a resource-allocation graph, it can

be shown that, if the graph contains no cycles, then no

process in the system is deadlocked. If the graph does

contain a cycle, then a deadlock may exist.

If each resource type has exactly one instance, then a

cycle implies that a deadlock has occurred. Each process

involved in the cycle is deadlocked.

If each resource type has several instances, then a cycle

does not necessarily imply that a deadlock has occurred.

:ًًًمنًالشكلًاعلاهًيمكنًملاحظة

.Deadlockحالةًالـًفيًالنظامًفيً process،ًفلنًتكونًهناكcyclesًعلىًلمًيحتويًالرسمًإذاً-

.Deadlock،ًفقدًيكونًهناكcyclesًعلىًيحتويًإذاًكانًالرسمً

تشيرًإلىًحدوثcycleًالفإنً،ً one instanceبالضبطًحالةًواحدةًمنًالمواردًكانًلكلًنوعًإذاً-

Deadlockedً.ًكلprocessًالتشاركًفيcycle ًإلىًوصلتDeadlock.

لاًتعنيًبالضرورةًحدوثcycleً،ًفإنًالseveral instancesحالاتًعدةًمنًالمواردًكانًلكلًنوعًإذاً-

Deadlock



EXAMPLE 1: To illustrate this concept, we return to 
the resource-allocation graph depicted in Figure 6.1. 

• At this point, two minimal cycles exist in the system:

1- P1 →R1→ P2 →R3→ P3 →R2→ P1

2. P2 →R3→ P3 →R2→ P2

Processes P1, P2, and P3 are Deadlocked.

 Process P2 is waiting for the resource R3, which is

held by process P3.

 Process P3 is waiting for either process P1 or process

P2 to release resource R2.

 In addition, process P1 is waiting for process P2 to

release resource R1.

Figure 6.1

• Suppose that process P3 requests an instance of resource 

type R2. Since no resource instance is currently available, a 

request edge P3 → R2 is added to the graph (Figure 6.2)

وبماًانًلاًيتوفرً.R2ًتطلبًعددًواحدًمنًالموردprocess P3ًنفرضًانًالـً

فيتمًاضافةً,ًاخرى(PROCESSESًمحجوزًمنً)فيًهذهًاللحظةًهذاًالموردً

request edge P3 → R2ً6.2كماًفيًالىًالشكل



EXAMPLE 2

• Now consider the resource-allocation graph 
in Figure 6.3. In this example, we also 
have a cycle: P1 →R1→ P3 →R2→ P1

• If graph contains no cycles  no deadlock.
• If graph contains a cycle 

- if only one instance per resource type, then deadlock.
- if several instances per resource type, possibility of 
deadlock

BASIC FACTS

ممكنًانً process P4لاحظًانًالـً.Deadlockًهناًلاًيوجدً

فيتمًكسرP3ًوهذاًالموردًممكنًانًيحجزًالىً,R2ًتحررًالموردً

.cycleالـً

• However, there is no deadlock. Observe 
that process P4 may release its instance 
of resource type R2. That resource can 
then be allocated to P3, breaking the 
cycle. 



6.3 METHODS FOR HANDLING DEADLOCKS

• We can deal with the deadlock problem in one of 
three ways:

1. Ensuring that the system will never enter a 
deadlock state.

- Deadlock prevention (منع)
- Deadlock avoidance (تجنب)

2. Allow the system to enter a deadlock state and then 
recover.
3. Ignore the problem and pretend that deadlocks 
never occur in the system.

:بإحدىًالطرقًالثلاثdeadlockاليمكنناًالتعاملًمعًمشكلةً

.deadlockالالتأكدًمنًأنًالنظامًلنًيدخلًإلىًحالةً.1ً

deadlockالـًمنعً-
deadlockالـًتجنبً-
.ثمًمعالجتهdeadlockالـًالسماحًللنظامًبدخولًحالةً.2ً

فيًالنظامdeadlockالـًتجاهلًالمشكلةًوتظاهرًبأنً.3ً .لاًيحدثًأبداً 



1- To ensure that deadlocks never occur, the system can use either:

- a deadlock prevention or

- a deadlock avoidance scheme.

• Deadlock prevention provides a set of methods to ensure that at

least one of the necessary conditions cannot hold. These methods

prevent deadlocks by constraining how requests for resources can

be made.

علىواحدتوفرعدملضمانالطرقًمنمجموعة deadlockالـًحالةمنعيوفر

تقييدطريقعن deadlockالطرقًالـًهذهتمنع .الضروريةالشروطمنالأقل

.المواردطلباتتقديمكيفية



• Deadlock avoidance requires that the operating system be given additional

information in advance concerning which resources a process will request

and use during its lifetime. With this additional knowledge, the operating

system can decide for each request whether or not the process should wait.

اإضافيةمعلوماتالتشغيلنظامإعطاءDeadlockالـتجنبيتطلب التيالمواردبشأنمقدم 

لنظاميمكن،الإضافيةالمعرفةهذهخلالمن.حياتهافترةخلالprocessلـاوتستخدمهاستطلبها

لاأمستنتظرprocessلـاكانتإذاماطلبلكليقررأنالتشغيل

To decide whether the current request can be satisfied or must be delayed, the

system must consider the resources currently available, the resources currently

allocated to each process, and the future requests and releases of each process.

المتاحةالمواردمراعاةالنظامعلىيجب،تأجيلهأوالحاليالطلبتلبيةيمكنكانإذامالتحديد

لكلالمستقبليةوالإصداراتوالطلبات،processلكلحالي االمخصصةوالموارد،حالي ا

process.



If a system does not employ either a deadlock-prevention or a deadlock

avoidance algorithm, then a deadlock situation may arise. In this environment, the

system can provide an algorithm that examines the state of the system to

determine whether a deadlock has occurred and an algorithm to recover from the

deadlock (if a deadlock has indeed occurred).

أوًيحدثًالـينشأفقد،deadlockلـًاحالةتجنبيًمنًطرقًمنعًأوًإيستخدملاالنظامكانإذا

deadlock 

:خوارزمياتتوفيرللنظاميمكن،البيئةهذهفي

 deadlockالـًإلىوصلقدكانإذامالتحديدالنظامحالةتفحص-

(. deadlockالـًبالفعلحدثإذا) deadlockلمعالجةًاوًحلًالـًوخوارزمية-

In the absence of algorithms to detect and recover from deadlocks, we may

arrive at a situation in which the system is in a deadlocked state yet has no way of

recognizing what has happened.

والتعافيًمنهاً،ًقدًنصلًإلىًوضعdeadlockًفيًحالةًعدمًوجودًخوارزمياتًللكشفًعنًحالاتًالـً

.حدثلاًتوجدًطريقةًللتعرفًعلىًماًولكنً deadlockيكونًفيهًالنظامًفيًحالةًالـً



6.4. DEADLOCK PREVENTION

• 6.4.1 MUTUAL EXCLUSION: only one process at a time can use a resource.

The mutual-exclusion condition must hold for non-sharable resources. For

example, a printer cannot be simultaneously shared by several processes. Sharable

resources, in contrast, do not require mutually exclusive access and thus cannot be

involved in a deadlock. In general, however, we cannot prevent deadlocks by

denying the mutual-exclusion condition, because some resources are essentially

non-sharable.

 For a deadlock to occur, each of the four necessary conditions must hold. By 

ensuring that at least one of these conditions cannot hold, we can prevent the 

occurrence of a deadlock. We elaborate on this approach by examining each of the 

four necessary conditions separately.

.معا ًالضروريةالأربعةالشروطمنكلتحققيجب،deadlockالـحدوثأجلمن
الـحدوثمنعيمكننا،يحدثأنيمكنلاالشروطهذهمنالأقلعلىواحد اشرط اأنمنالتأكدخلالمنو

deadloc.

.منفصلبشكلالضروريةالأربعةالشروطمنكلفحصخلالمنالنهجهذابتوضيحنقوم

شرطيكونأنيجب.المورداستخداممرةكلفيفقطواحدةprocessليمكن:المتبادلالاستبعاد

الطابعةمشاركةيمكنلا،المثالسبيلعلى.للمشاركةالقابلةغيرالمواردعلىساري االمتبادلالاستبعاد

للمشاركةالقابلةالمواردتتطلبلا،ذلكمنالنقيضوعلى.processesعدةخلالمنواحدوقتفي

لا،ذلكومع،عامبشكل.deadlockالـفيتشاركأنيمكنلاوبالتاليالمتبادلالحصريالوصول

قابلةغيرالمواردبعضلأن،المتبادلالاستبعادشرطرفضخلالمنdeadlockالمنعيمكننا

.أساسيبشكلللمشاركة



6.4.2. Hold and Wait: To ensure that the hold-and-wait condition,
never occurs in the system, we must guarantee that, whenever a
process requests a resource, it does not hold any other resources.
- One protocol that can be used requires each process to request
and be allocated all its resources before it begins execution.
- An alternative protocol allows a process to request resources
only when it has none. A process may request some resources and
use them. Before it can request any additional resources, it must
release all the resources that it is currently allocated.

،أنهنضمنأنيجب،النظامفيأبد ايحدثلا،Hold and Waitشرطأنمنللتأكد

.أخرىمواردبأيتحتفظلافإنها،مامورد processالـًطلبتكلما
جميعوتخصيصانًيطلبprocessًكلمنيتطلباستخدامهيمكنواحدبروتوكول-

.التنفيذبدءقبلمواردها
.موردًآخرأيلديهيكونلاعندمافقطالمواردبطلبً processيسمحًللـًبديلبروتوكول-

ةإضافيمواردأيطلبمنيتمكنأنقبل.ًتستخدمهاًوالمواردبعض processالـًتطلبقد

.حالي اتخصيصهايتمالتيالمواردجميععنالإفراجعليهيجب،

قراءةًالامثلةًالموجودةًفيًالمحاضرات:ًملاحظة



6.4.3. NO PREEMPTION

• The third necessary condition for deadlocks is that there is no preemption of 

resources that have already been allocated. To ensure that this condition does 

not hold, we can use the following protocol. 

• If a process is holding some resources and requests another resource that cannot be 

immediately allocated to it, then all resources currently being held are released. 

• The released resources (preempted) are added to the list of resources for which the 

process is waiting. 

• The process will be restarted only when it can regain (استرجاع)its old resources, as 

well as the new ones that it is requesting.

تمالتيللموارد(قطع)استباقيوجدلاأنههوالمسدودالطريقمنللخروجالضروريالثالثالشرط

.التاليالبروتوكولاستخداميمكننا،الشرطهذااستمرارعدملضمان.بالفعلتخصيصها
،فورالعلىلهاتخصيصهيمكنلاآخرمورد اوتطلبالمواردببعضتحتفظprocessالـكانتإذا-

.حالي ابهاالمحتفظالمواردجميعتحريرفسيتم
.processالـتنتظرهاالتيالمواردقائمةإلى(المستقطعة)عنهاالمفرجالمواردتضاف-

بالإضافة،القديمةمواردها(استرجاع)استعادةمنتتمكنعندمافقطprocessالـتشغيلإعادةسيتم-

.تطلبهاالتيالجديدةالمواردإلى



6.4.4. CIRCULAR WAIT: One way to ensure that this condition never holds is to

impose (فرض) a total ordering of all resource types and require that each process

requests resources in an increasing order of enumeration

المواردأنواعلجميعكاملترتيبفرضهيأبد االشرطهذااستمرارعدممنللتأكدالطرقإحدى

.للعدمتزايدبترتيبانًيكونًمواردبطلبprocessيتطلبًمنًكلًو

To illustrate, we let R = {R1, R2, ..., Rm} be the set of resource types. We assign to each

resource type a unique integer number, which allows us to compare two resources and to

determine whether one precedes another in our ordering.

We define a one-to-one function F: R→N, where N is the set of natural numbers. For example, if

the set of resource types R includes tape drives, disk drives, and printers, then the function F might be

defined as follows:

امنًالمواردًيتمًتعيينًنوعلكلالمواردأنواعمجموعةهيR = {R1, R2, ..., Rm}نفرضً،للتوضيح رقم 

ا .الترتيبفيآخريسبقأحدهماكانإذاماوتحديدمصدرينبمقارنةلنايسمحمما،فريد اصحيح 

:one-to-one(Fدالةتعريفيتم R → N)،حيثNإذا،المثالسبيلعلى.الطبيعيةالأعدادمجموعةهي

:تكونFالدالةفان,والطابعاتالأقراصومحركاتالأشرطةمحركاتتتضمنRالمواردأنواعمجموعةكانت

F (tape drive) = 1

F (disk drive) = 5

F (printer) = 12



We can now consider the following protocol to prevent deadlocks: Each process can request

resources only in an increasing order of enumeration. That is, a process can initially request any number

of instances of a resource type —say, Ri. After that, the process can request instances of resource type Rj if

and only if F(Rj ) > F(Ri ). For example, using the function defined previously, a process that wants to use

the tape drive and printer at the same time must first request the tape drive and then request the printer. .

Alternatively, we can require that a process requesting an instance of resource type Rj

must have released any resources Ri such that F(Ri ) ≥ F(Rj). Note also that if several instances

of the same resource type are needed, a single request for all of them must be issued.

If these two protocols are used, then the circular-wait condition cannot hold

فقطالمواردطلبprocessلكليمكن:ً deadlocksالـًحالاتلمنعالتاليالبروتوكولفيالنظرالآنيمكننا

.Riًًمثلً-الموردنوعحالاتمنعددأيمبدئي اتطلبأنيمكن processالـًأنأي .التعدادمنمتزايدبترتيب

 F (Rj)> F (Ri)كانإذاوفقطإذاRjالموردنوعمنمثيلات processالـًتطلبأنيمكن،ذلكبعد
فيوالطابعةالأشرطةمحركاستخدامتريدالتي processالـً،مسبق االمحددةالوظيفةباستخدام،المثالسبيلعلى

الطابعةطلبثمأولا ًالأشرطةمحركيجبًانًتطلبًالوقتنفس

أيأطلققدتكونأنيجبRjالموردنوعمنمثيلالذيًيطلبً processالـًأننحددأنيمكننا،ذلكمنبدلا ً

نفسمنحالاتعدةإلىالحاجةحالةفيأنهأيض الاحظ.ً F (Ri) ≥ F (Rj)بحيثًيكونً.Riًمثلموارد

.جميع الهمواحدطلبإصداريجب،الموردنوع
 circular-waitالـًشرطيستمرأنيمكنفلا،البروتوكولينهذيناستخدامتمإذا



6.5. Deadlock Avoidance

• Resource-allocation state is defined by the number of available and allocated 

resources, and the maximum demands of the processes

 Deadlock avoidance requires that the system has some additional a prior 

information available

لمتاحةا(ًالمسبقة)أنًيتوفرًلدىًالنظامًبعضًالمعلوماتًالإضافيةDeadlockًتجنبًالـًيتطلبً

حالةًتخصيصًالمواردًلضمانًعدمًوجودًحالةًديناميكي اً Deadlockخوارزميةًتجنبًالـًتفحصً

circular-waitشرطً

• Simplest and most useful model requires that each process declare 
the maximum number of resources of each type that it may need

تحتاجهًمنًنوعًقدًلكلًالعددًالأقصىًعنprocessًيتطلبًالنموذجًالأبسطًوالأكثرًفائدةًأنًتعلنًكلً

المواردً

• The deadlock-avoidance algorithm dynamically examines the
resource-allocation state to ensure that there can never be a
circular-wait condition

يتمًتعريفًحالةًتخصيصًالمواردًمنًخلالًعددًالمواردًالمتاحةًوالمخصصةً،ًوالحدًالأقصىً

processesالمطلوبًمنًالـً



6.5.1. Safe State

• The system is in a safe state if there exist a  sequence of processes <P1, P2, ..., Pn>

of all the processes in the systems such that for each Pi, the resource requests 

that Pi, can still request, can be satisfied by the currently available resources plus 

the resources held by all Pj, with j < i. 

A state is safe if the system can allocate resources to each process (up to its

maximum) in some order and still avoid a deadlock. More formally, a system is in a

safe state only if there exists a safe sequence.

بترتيبًأوً(ًحتىًالحدًالأقصى)processتكونًالحالةًآمنةًإذاًكانًبإمكانًالنظامًتخصيصًالمواردًلكلً

يكونًالنظامًفيًحالةًآمنةًآخر،ًبشكلً.Deadlockًتسلسلًمحددًبحيثًيبقىًالنظامًيستطيعًتجنبًالـً

.فقطًإذاًكانًهناكًتسلسلًآمن

processes<P1 ،P2 ،... ،<Pnلليكونًالنظامًفيًحالةًآمنةًإذاًكانًهناكًتسلسلً
:فيًالأنظمةًوكماًفيًالتالي processesلجميعًالـً

رةًحاليةًيستطيعًانًيبقىًيطلبًمواردًوالتيًيمكنًتلبيتهاًمنًالمواردًالمتوفprocess Piلكلًالـً

.j <iعلىًانًيكونprocess Pjًالـًاضافةًالىًالمواردًالتيًيحتفظًاوًيمسكًبهاً



6.5.1. Safe State Cont.
That is:

• If Pi resource needs are not immediately available, then Pi

can wait until all Pj have finished

• When Pi terminates, Pi +1 can obtain its needed resources, 
and so on 

• When Pj is finished, Pi can obtain needed resources, execute, 
return allocated resources, and terminate

Pjالىًانًتنهيًكلًالـً(Piً)فيجبًعليهاًالانتظارً,ًمتوفرةًحاليا Piًاذاًلمًتكنًالمواردًالتيًتحتاجهاًً
.

طلقًتستطيعًالحصولًعلىًالمواردًالتيًتحتاجهاًوتنفذًعملهاًومنًثمًتPiالـً,Pjًعندماًتنتهيًالـً

.ًًاوًتحررًجميعًالمواردًالمحجوزةًلهاًوتنتهي

نفيذًتستطيعًالحصولًعلىًالمواردًالتيًتحتاجهاًويستمرًالتPi+1الـً,Pjًعندماًتنتهيًالـً

بهذهًالصيغة



Basic Facts

 If a system is in a safe state no deadlock

 If a system is in unsafe state possibly of deadlock

 Not all unsafe states are deadlocks.



Maximum Needs

(requires)

Current Needs Allocation

(holding)

P0 10 5 5

P1 4 2 2

P2 9 7 2

• Suppose that, at time t0:

- Process P0 is holding 5 tape drives, (holding= يحتفظ أو يمسك )

- Process P1 is holding 2 tape drives, and 

- Process P2 is holding 2 tape drives. 

(Thus, there are 3 free tape drives.)

Available resources = total resources in the system – total holding resources  

=  12 – 9 = 3

Current Needs= Maximum Needs- Allocation.

• To illustrate, Consider a system with 12 magnetic tape drives and 3 processes     

( P0, P1, and P2)

- Process P0 requires 10 tape drives,       (require= يطلب  او يحتاج )

- Process P1 may need as many as 4 tape drives, and

- Process P2 may need up to 9 tape drives. 



• At time t0, the system is in a safe state. 
The sequence < P1, P0, P2> satisfies the safety condition.

Maximum Needs

(requires)

Current Needs Allocation

(holding)

P0 10 5 5

P1 4 2 2

P2 9 7 2

- Process P1 can immediately be allocated all its tape drives 
(because the system still have 3 available tape drives) and then 
return them (the system will then have (3+2) = 5 available 
tape drives;(2+2+1)=5.

- And finally process P2 can get all its tape drives and return them 
(the system will then have all 12 tape drives available).

- Then process P0 can get all its tape drives and return them (the 
system will then have (5+5) =10 available tape drives);



• A system can go from a safe state to an unsafe state. 

• Suppose that, at time t1, process P2 requests and is allocated 
one more tape drive.

At this point, only process P1, can be allocated all its tape drives. When
it returns them, the system will have only 4 available tape drives. Since
process P0, is allocated 5 tape drives, but has a maximum of 10, it may
request 5 more tape drives. Since they are unavailable, process P0 must
wait. Similarly, process P2 may request an additional 6 tape drives and
have to wait, resulting in a deadlock.

Maximum Needs

(requires)

Current Needs Allocation

(holding)

P0 10 5 5

P1 4 2 2

P2 9 6 3New requests 

processالـفقط،النقطةهذهعند P1الموردمنتحتاجهمالهايخصصانيمكنtape drivesيعيدهاوعندما

tapeمن4النظاملدىسيكون، drivesالـ.فقطمتاحةprocess P0من5لهمخصصكانtape
drivesمن10أقصىكحديحتاجولكنهtape drivesمن5سيطلبفانهtape drivesاو لعدمنظر 

processالـتطلبقد،وبالمثلتنتظرأنيجب،توفرها P2,6منtape drivesً متوفرةغيرهيوايضا

.Deadlockالـحدوثإلىيؤديمماالانتظار،عليهفيجب

The system is no longer in a safe state.



AVOIDANCE ALGORITHMS

:تتبعًالتاليDEADLOCKخوارزمياتًتجنبًحدوثًالـً•

2-MULTIPLE INSTANCES OF A RESOURCE TYPE

استخدامًخوارزميةًمتعددةًلنوعًالموردًفيتمً(ًحالت)مثيلاتًاذاًكانًالنظامًيحتويًعلى

USE THE BANKER’S ALGORITHM

1-SINGLE INSTANCE OF A RESOURCE TYPE

الموردًفيتمًاستخدامًخوارزميةًواحدًمنًنوعً(ًحالة)مثيلًاذاًكانًالنظامًيحتويًعلى

RESOURCE-ALLOCATION GRAPH



6.5.2. Resource-Allocation Graph Algorithm

Claim edge Pi → Rj indicates that process Pi, may request resource Rj, at some 

time in the future. 

•Claim edge Pi → Rjإلىًأنًالـًتشيرprocess Pi،ًقدًتطلبًالموردRj،ًفيًوقتًماًفي

.المستقبل

If we have a resource-allocation system with only one instance of each
resource type, we can use a variant of the resource-allocation graph for
deadlock avoidance. In addition to the request and assignment edges
already described, we introduce a new type of edge, called a claim
edge

-resourceاستعمالفيمكننا،المواردأنواعمننوعلكلفقطواحدمثيلمعالمواردتخصيصنظاملديناكانإذا•
allocation graphالـحالةلتجنبDeadlock.

assignmentالـإلىإضافة edgesالـمنجديدنوعاستخدامفيتمسابقا ًشرحهاتمالتيedgeيسمى

Claim edge.

This edge resembles a request edge in direction, but is represented in the graph by a 

dashed line. 

.طعبخط متقالاتجاهً،ًولكنًيتمًتمثيلهاًفيًالرسمًالبيانيًفيً request edgeالجديدةًًالـedgeًالـًهذهًتشبهً



6.5.2. Resource-Allocation Graph Algorithm Cont.

1- When process Pi requests resource Rj, the claim edge Pi → Rj is 

converted to a request edge. 

request edgeالىclaim edgeًالـًفيتمًتحويلRiًمصدرPiًـًالعندماًيطلبً-1

2- Similarly, when a resource Rj is released by Pi, the assignment edge 
Rj → Pi is reconverted to a claim edge Pi ---> Rj.

 claimالىassignment edgeًفيتمًاعادةًتحويلPiًًالـًمنًقبلRiًالمصدرًأوًيحررًوعندماًيطلقً-

edge

• Suppose that process Pi requests resource Rj. The request can be granted only if

converting the request edge Pi → Rj to an assignment edge Rj → Pi does not

result in the formation of a cycle in the resource-allocation graph.

If no cycle exists, then the allocation of the resource will leave the system in a safe

state. If a cycle is found, then the allocation will put the system in an unsafe state.

الـًتحويلًعندً cycleمنحًالطلبًفقطًإذاًلمًينتجًيمكنً.Riًالموردًتطلبprocess Piًالـًافترضًأنً

request edge Pi →  Rjًإلىassignment edge Rj →  Piًالبيانيالرسمًفي.

،ًفإنcycleًإذاًتمًالعثورًعلىً.safeً،ًفإنًتخصيصًالموردًسيتركًالنظامًفيًحالةcycleًفيًحالةًعدمًوجودً

.unsafe stateالتخصيصًسيضعًالنظامًفيًحالةً



EXAMPLE: To illustrate this algorithm, we consider the resource-allocation 
graph of Figure 6.5. 

Suppose that P2 requests R2. Although R2 is currently free, we cannot
allocate it to P2, since this action will create a cycle in the graph (Figure
6.6). A cycle indicates that the system is in an unsafe state.

If P1 requests R2, and P2 requests R1, then a deadlock will occur

Figure 6.6 An unsafe state in a resource-

allocation graph

Figure 6.5 Resource-allocation graph for 

deadlock avoidance

إلىتخصيصهيمكننالا(ًغيرًمحجوز)متاحًحاليا R2ًالـأنمنالرغمعلىوR2موردًتطلبP2الـأنافترض

أنإلىcycleالتشير(ً.6.6الشكل)البيانيالرسمفيcycleإنشاءإلىالإجراءهذاسيؤديحيث، P2الـ

.unsafeحالةفيالنظام

deadlockفسيحدثًالـً، R1موردتطلبp2وR2موردP1ًالـًطلبتإذا



AVOIDANCE ALGORITHMS
BANKER’S ALGORITHM

• Used with Multiple instances of resources

• Each process must a priori claim maximum use

• When a process requests a resource it may have to wait  

• When a process gets all its resources it must return them in a finite 

amount of time

متعددة(حالات)مثيلاتالتيًتحويًالمواردمعتستخدم•

عنًانًيعلنProcessكلعلىيجب• منًالمواردًالتيالأقصىالاستخداممسبقاً 

.يحتاجها

الانتظارإلىتضطرقدماموردProcessتطلبعندما•

زمنيةفترةفيتعيدهاأنيجب،مواردهاكلعلى Processالـًتحصلعندما•

محدودة



Data Structures for the Banker’s Algorithm 

•Available( :المتوفر) ,ًمتجهًطولهmاذاًكانً.ًًيشيرًالىًعددًالمواردًالمتوفرةًلكلًنوع

Available [j] = kهذاًيعنيًتوفرk ًالمصدرً(ًحالات)منًعددًالمثيلاتRj

Let n = number of processes, and m = number of resources types. 

• Max: An n × m matrix defines the maximum demand of each 

process. If Max[i][j] =k, then process Pi may request at most k
instances of resource type R j.

 Bankerهيكلةًبياناتًخوارزميةًالـً

n ًتمثلًعددًالـprocessesً,ًوmالهيكليةًتتكونًمنًالأربعةًالتالية.ًتمثلًعددًالموارد:

•Available: A vector of length m indicates the number of available resources 

of each type. If Available [j] = k, there are k instances of resource type Rj are 

available.

•Max(ًاقصى:)ًمصفوفةًمنn × mًيعرفًالطلبًالاقصىًلكلprocessًمنًالموارد.

منkًربماًيطلبًعلىًالاغلبًبعددprocess PiًهذاًيعنيًانًالـMax[i][j] =kًاذاًكانً•

.Rjحالاتًالموردً



Data Structures for the Banker’s Algorithm Cont.  

•Need:  An n × m matrix indicates the remaining resource need of each 

process. If Need[i][j] equals k, then process Pi may need k more instances of 

resource type R j to complete its task. 

•Allocation(ًالمحجوز:)مصفوفةًمنn × mًالمحجوزةًمنًكلًنوعًعددًالمواردًالىًتشير

يحجزًفيًالوقتprocess PiًـهذاًيعنيًانًالAllocation[i][j] = kاذاًكانً.processًلكلً

.Rjمنًحالاتًالموردkًالحاليً

•Allocation:  An n × m matrix defines the number of resources of each type 

currently allocated to each process. If Allocation[i][j] = k, then process Pi is 

currently allocated k instances of resource type R j.

•Need(الاحتياج:)مصفوفةًمنn × mًلًكلًنوعًلكالتيًيبقىًيحتاجهاًًالىًعددًالمواردًتشير

processً.ًاذاNeed[i][j] = k ًيعنيًانًالـًهذاprocess PiًربماًيحتاجًالىkًمنًحالاتًالموردRj

لكيًيكملًعمله

Need [i][j] = Max [i][j] – Allocation [i][j]



Data Structures for the Banker’s Algorithm 

:ًًتبسيطًالتمثيلًللخوارزمية•

Xنفرضً• and Y هما متجهين بالطولn . نستطيع القول انX ≤ YًفقطًفقطًفيًحالةX[i] ≤ Y[i]

iلكلً = 1, 2, ..., n.

Yوif X = (1,7,3,2)كانً:ًكمثالً• .Y ≤ Xاذن(0,3,2,1) =

• To simplify the presentation of the banker’s algorithm, we next establish some 

notation.

• Let X and Y be vectors of length n. We say that X ≤ Y if and only if X[i] ≤ Y[i]

for all i = 1, 2, ..., n.

• For example, if X = (1,7,3,2) and Y = (0,3,2,1), then Y ≤ X. In addition, Y < X if 

Y ≤ X and Y ≠ X.



Data Structures for the Banker’s Algorithm 

• We can treat each row in the matrices Allocation and Need as vectors and 

refer to them as Allocation i and Need i . 

Allocationنستطيعًمعاملةًكلًصفًفيًالمصفوفاتً• and Needًعلىًانهمًمتجهًيشيرًاليهمًبـ

Allocation i و. Need i . 

• The vector Allocation i specifies the resources currently allocated to process 

Pi

 .process Piيشير الى الموارد المحجوزة للـ Allocation iالمتجهً•

• The vector Need i specifies the additional resources that process Pi may still 

request to complete its task.

.يبقىًيحتاجهًلاكمالًعملهprocess Piيشير الى المواردالاضافية التي يمكن  للـ Need iالمتجهً•



6.5.3.1. Safety Algorithm

We can now present the algorithm for finding out whether or not a system is in a safe

state. This algorithm can be described, as follows:

UnsafeأوSafeحالةفيالنظامانهلايجادفيتستخدمالخوارزميةهذه

1. Let Work and Finish be vectors of length m and n, respectively.  Initialize:

:قيمهمًالاوليةًكمًادناه.nًبالطولFinishًوالمتجهً,mًبالطولWorkًلنفرضًلديناًالمتجهً

Work = Available   and 

Finish [i] = false for i = 0, 1, …, n- 1

2. Find an i such that both: 

(a) Finish [i] = false

(b) Need i  Work

If no such i exists, go to step 4

3.  Work = Work + Allocationi

Finish[i] = true
go to step 2

4. If Finish [i] = true for all i, then the system is in a safe state



6.5.3.2. Resource-Request Algorithm

1. If Request i < Need i, go to step 2. Otherwise, raise an error condition, since the process has exceeded its 

maximum claim. “The request can’t be guaranty, because the process has exceeded its maximum 

claim”

2. If Request i <= Available, go to step 3. Otherwise, Pi must wait, since the resources are not available.

“The request can’t be guaranty, because the process request is grater  than available resources”

1. Pretend to allocated the requested resources to process Pi by modifying the state as follows:

Available = Available – Request i

Allocation i= Allocation i + Request i

Need i = Need i- Request i

We now describe the algorithm which determines if requests can be safely granted.

.لااوضمانهيكمنprocessايمنللمواردالطلبكاناذافيمالتحديدالخوارزميةهذهتستخدم

Let Request i be the request vector for process Pi.

If Request i [j] == k, then process Pi, wants k instances of resource type Rj.

When a request for resources is made by process Pi the following actions are taken:

:فنتبعًالخطواتًالتاليةPiمثلاً processعندماًيكونًهنالكًطلبًلمواردًمنًايً

If safe  the resources are allocated to Pi

If unsafe  Pi must wait, and the old resource-allocation state is 
restored



Example of Banker’s Algorithm

Answer the following questions using banker algorithm:

1. What is the content of the need matrix?

2. Is the system in safe state or unsafe state? if it safe show the sequences with 

details?

3. If process P1 request one additional instance of resource type A and two

instances of resource type C, so Request i = (1,0,2). can the result be granted 

immediately?

Process Allocation Max Available

A B C A B C A B C

P0 0 1 0 7 5 3 3 3 2

P1 2 0 0 3 2 2 

P2 3 0 2 9 0 2

P3 2 1 1 2 2 2

P4 0 0 2 4 3 3 

A system with:
-5 processes P0  through P4; 
-3 resource types (A, B, C).
-A (10 instances),  B (5 instances), and C (7 instances)

Snapshot at time T0:

A   B  C
10 5 7
7 2 5
3  3  2



Example (Cont.)
1- The content of the matrix Need is defined to be Max – Allocation

- Maxباستخدام Needيتم ايجاد المصفوفة  Allocation

P0  753 – 010 = 743, P1 322- 200 = 122, …

Need

A B C

P0 7 4 3 

P1 1 2 2                

P2 6 0 0 

P3 0 1 1

P4 4 3 1 

2- The system is in a safe state since if we follow this  sequence:

< P1, P3, P4, P2, P0> 
< P3, P1, P4, P2, P0>

Which satisfies safety criteria
.اذاًاتبعناًالتسلسلًاعلاهًفيًالتنفيذSafeالنظامًفيًحالةً

• We can’t start with P0, because it needs (7 4 3) which is greater than 
available resources (3 2 2). 

(2 2 3)والتيًهيًاكبرًمنًالمواردًالمتوفرةًً (3 4 7)لانهًيحتاجًالىًمواردP0ًلاًنستطيعًالبدءًباستخدامً•

5 3 2

Process Allocation

A B C

P0 0 1 0

P1 2 0 0 

P2 3 0 2 

P3 2 1 1 

P4 0 0 2

1 0 2



 So, we start with P1 because Need (1 2 2)<= Available (332), P1 get 

its need resources, start execute, after finished return back all 

resources (new available + allocation(Pi))

نبدأًبالـ,ًلذلكProcess P1ًوالتيًهيًاصغرًاوًتساويً(2 2 1)لانهًيحتاجًالىAvailable (332)

يًكانتًمحجورةًلهًفيحصلًعلىًالمواردًالتيًيحتاجهاًويبدأًالتنفيذًبعدًالتنفيذًيرجعًجميعًالمواردًوتجمعًالمواردًالت

:ًكماًفيًادناهNew availableفيكونً.ًمعًالمواردًالقديمةًالمتوفرةًفيًالنظام

So, the New available =        3 3 2
2 0 0 +

----------
5 3 2

 We can’t select P2 because Need (6 0 0) > new available (5 3 2). 

ًايضاًلاًنستطيعًاختيارًالـprocess P2لانًالـNeed أكبرًمنً (0 0 6)لهnew available 

(5 3 2)

ًلذلكًنختارP3لان  الNeed اصغرًاوًتساويً(1 1 0)لهnew available (5 3 2)ًً.

For this we select P3 because Need (0 1 1)<= new available (5 3 2).

P3 get its need resources, start execute, after finished return back all 

resources (new available + allocation(Pi))

يًكانتًمحجورةًلهًفيحصلًعلىًالمواردًالتيًيحتاجهاًويبدأًالتنفيذًبعدًالتنفيذًيرجعًجميعًالمواردًوتجمعًالمواردًالت

:ًكماًفيًادناهNew availableفيكونً.ًمعًالمواردًالقديمةًالمتوفرةًفيًالنظام

So, the New available = 532
211 +

----------
743



 Then select P4 because Need (4 3 1)<= new available (7 4 3).

ًنختارP4ًلانًالNeedًاصغرًاوًتساويً(1 3 4)لهnew available (7 4 3)

P4 get its need resources, start execute, after finished return back all 

resources (new available + allocation(Pi))

يًكانتًمحجورةًلهًفيحصلًعلىًالمواردًالتيًيحتاجهاًويبدأًالتنفيذًبعدًالتنفيذًيرجعًجميعًالمواردًوتجمعًالمواردًالت

:ًكماًفيًادناهNew availableفيكونً.ًمعًالمواردًالقديمةًالمتوفرةًفيًالنظام

So, the New available =        7 4 3
0 0 2 +

----------
7 4 5

 Then select P2 because Need (6 0 0)<= new available (7 4 5).

ًنختارP2ًلانًالNeedًاصغرًاوًتساويً(0 0 6)لهnew available (7 4 5)

 P2 get its need resources, start execute, after finished return back 

all resources (new available + allocation(Pi)).

يًكانتًمحجورةًلهًفيحصلًعلىًالمواردًالتيًيحتاجهاًويبدأًالتنفيذًبعدًالتنفيذًيرجعًجميعًالمواردًوتجمعًالمواردًالت

:ًكماًفيًادناهNew availableفيكونً.ًمعًالمواردًالقديمةًالمتوفرةًفيًالنظام

So, the New available = 7 4 5
3 0 2 +

----------
10 4 7

الانتباهًهناًعندًالجمعًيتمًاعتبارًكلًموردًكمتجهًمنفردًعنًالاخرًفيتمًجمعهًبصورةًمعزولةًعنًالموردًالاخرً



 Then select P0 because Need (7 4 3)<= new available (10 4 7).

new available (10 4 7)اوًتساويًاصغرً(743)لهNeedًلانًالP0ًنختارً

 P0 get its need resources, start execute, after finished return back 

all resources (new available + allocation(Pi)).

يًكانتًمحجورةًلهًفيحصلًعلىًالمواردًالتيًيحتاجهاًويبدأًالتنفيذًبعدًالتنفيذًيرجعًجميعًالمواردًوتجمعًالمواردًالت

:ًكماًفيًادناهNew availableفيكونً.ًمعًالمواردًالقديمةًالمتوفرةًفيًالنظام

So, the New available = 10 4 7
0 1 0+

----------
10 5 7

ًوبهذهًالخطوةًوصلناًالىًنهايةًالحلًوتمًالتأكدًمنًانًالتسلسلSequenceًالتالي:

< P1, P3, P4, P2, P0>

Safeيحقق لنا ان النظام في حالة 



:ًملاحظاتًللحل•

.ردًالاخرًهناًعندًالجمعًيتمًاعتبارًكلًموردًكمتجهًمنفردًعنًالاخرًفيتمًجمعهًبصورةًمعزولةًعنًالموالانتباهً-1

.لذلكًقدًيختلفًالحلًمنًطالبًالىًآخرprocessesقدًيكونًهنالكًاكثرًمنًتسلسلًلتنفيذًالـً-2

يجبًانًتساويًمجموعًكلًالمواردً.ًللتاكدًمنًانًالحلًصحيحًنلاحظًالمواردًالنهائيةًبعدًاكمالًالحل-3

فيًالنظامًقبلًالبدءًبالحلavailableزائدًالمتوفرةprocessesًالمحجورزةًللـً

Note: No. of all resources in the system (Allocation for all resources + 
Available)

0 1 0                     
2 0 0                     
3 0 2      +             
2 1 1                     
0 0 2                     
____                     
processesمجموعًالمواردًالمحجوزةًلكلًالـً                     5 2 7

+             
3 3 2                     
------

10 5 7                     
وهوًمطابقًللناتجًالنهائيًمنًالمواردًالموجودةًفيًالنظامًبعدًالحل



3- If process P1 request one additional instance of resource type A

and two instances of resource type C, so Request i = (1,0,2). 
can the result be granted immediately?

. To decide whether the request of P1 (1,0,2) can be immediately granted, we 

use Resource-Request Algorithm in section 6.5.3.2. 

1-If Request i < Need i, so P1 request (1,0,2) < (1,2,2) which 
is True. The go to step 2. If it is false raise an error condition, 
“the process has exceeded its maximum claim”

لاً"ًواذاًلاًيظهرًلهًرسالةً.2ًفيتمًالانتقالًالىًالخطوةNeedًغرًمنًالـًصيتمًفحصًالطلبًاذاًكانًا

.Needاكبرًمنًالـrequestًيمكنًتلبيةًالطلبًلانًالـً

هل نستطيع تلبية طلبه (1,0,2)موارد اضافية هي process Piاذا طلب الـ : المطلب الثالث من المثال

6.5.3.2غنتبع الخوارزمية الموجودة في المقطع , في الحال ام لا

. To decide whether the request of P1 (1,0,2) can be immediately granted, we 

use Resource-Request Algorithm in section 6.5.3.2. 



2- Check that Request  Available (that is, (1,0,2)  (3,3,2) 

 true, and allocated the requested resources to process P1
by modifying the state as follows:

فيتمً(availableً)الخطوةًالثانيةًيتمًفحصًالطلبًاذاًكانًاصغرًاوًيساويًالمتوفرًمنًالمواردً

:اعطاءهًالمواردًالتيًطلبهاًويتمًتحديثًالحالةًللنظامًكماًيلي

• Available = Available – Request I
• Allocation i= Allocation i + Request I
• Need i = Need i- Request i

Process Allocation Need Available

A B C A B C A B C

P0 0 1 0 7 4 3 2 3 0 (3 3 2-1 0 2 )

7 4 5+ 0 1 0=7 5 5

P1 3 0 2 (2 0 0 + 1 0 2) 0 2 0 2 3 0+

3 0 2

5 3 2

P2 3 0 2 6 0 0 7 5 5+ 3 0 2= 10 5 7

P3 2 1 1 0 1 1 5 3 2+ 2 1 1=7 4 3

P4 0 0 2 4 3 1 7 4 3 + 0 0 2=7 4 5

الجديدًبعدًعملًالفقراتًاعلاه

<P1, P3, P4, P0, P2> 



We must determine whether this new system state is safe. 
To do so, we execute our safety algorithm and find that the 
sequence <P1, P3, P4, P0, P2> satisfies the safety requirement. 
Hence, we can immediately grant the request of process P1.

فنستخدمًنفسًخوارزميةUnsafeًاوSafeًيجبًانًنحددًفيماًاذاًكانًحالةًالنظامًالجديدةًهيً

Safetyًللتأكدًمنًانًالتسلسل<P1, P3, P4, P0, P2> ًيلبيًالمتطلباتًالضرورية.

.الذيًطلبهاprocessلذلكًيستطيعًالنظامًتوفيرًاوًمنحًالمواردًالجديدةًللـً

1. Can request for (3,3,0) by P4 be granted?

2. Can request for (0,2,0) by P0 be granted?



6.6. Deadlock Detection (كشف)

• If a system does not employ either a deadlock-prevention or a 

deadlock avoidance algorithm, then a deadlock situation may 

occur.

Deadlockاذاًكانًالنظامًلاًيوفرًاوًيوظفًخوارزمياتًمنعًأوًتجنبًالـًًً•

.Deadlockفممكنًانًيحدثًالـً

• In this environment, the system may provide:

- Detection algorithm: An algorithm that examines the state of the 

system to determine whether a deadlock has occurred

- Recovery scheme: An algorithm to recover from the deadlock.

:فيًهذهًالبيئةًفيمكنًللنظامًانًيوفر•

دوثًالـًوالتيًتقومًبفحصًحالةًالنظامًلتحديدًفيماًاذاًتمًح:ًخوارزميةًالكشف-•

Deadlock.

.Deadlockًًطريقةًللتخلصًأوًالاستردادًمنًالـً-



6.6.1. Single Instance of Each Resource Type
الموارد التي تحتوي على حالة واحدة منها 

• More precisely, an edge from Pi to Pj in a wait-for graph indicates that process 

Pi is waiting for process Pj to release a resource that Pi needs. 

 If all resources have only a single instance, then we can define a deadlock

detection algorithm that uses a variant of the resource-allocation graph, called

a wait-for graph. We obtain this graph from the resource-allocation graph by

removing the resource nodes and collapsing the appropriate edges.

ـًالحالةكشفخوارزميةتحديدفيمكننا،فقطواحدمثيلعلىتحتويالمواردجميعكانتإذا

Deadlockًاتستخدمالتي .  wait-for graphيسمىresource-allocation graphمنمتغير 

.edgesًالـًوطيnodesالـًإزالةعليهًعنًطريقًنحصل

• An edge Pi → Pj exists in a wait-for graph if and only if the corresponding 

resource allocation graph contains two edges Pi → Rq and Rq → Pj for some 

resource Rq . 

تنتظر process Piالـ أن إلى wait-for graphفي الـ Pjإلى Piمن edgeالبتعبير أدق ، تشير •

.Piلإطلاق المورد الذي تحتاجه process Pjالـ 

 resource allocationالـ وفقط إذا كان إذا  wait-for graphالـ في edgePi → Pjتوجد •

graph contains أثنين من الـ يحتوي علىedgesPi → Rq وRq → Pj لبعض المواردRq.



Single Instance of Each Resource Type Cont.

• As before, a deadlock exists in the system if and only if the wait-for graph

contains a cycle. To detect deadlocks, the system needs to maintain the wait

for graph and periodically invoke an algorithm that searches for a cycle in the

graph.

In Figure 6.8, we present a resource-allocation graph and the corresponding wait-for graph.

Resource-Allocation Graph Corresponding wait-for graph

wait-forالـكانإذاوفقطإذاالنظامDeadlockالـيوجد،السابقفيكما• graphعلىيحتوي

cycle.الـلاكتشافDeadlock،بالـالاحتفاظإلىالنظاميحتاجwait-for graphواستدعاء

.الرسمفيcycleالـعنتبحثدوريبشكلخوارزمية



6.6.2. Several Instances of a Resource Type
الموارد التي تحتوي عدة حالات

• Available: A vector of length m indicates the number of available resources of each 

type

يشير الى عدد الموارد المتوفرة من كل نوعmمتجه بالطول 

In a system with several instances of resources types, A deadlock detection

algorithm that is applicable to such a system is used. This algorithm employs

several time-varying data structures that are similar to those used in the banker's

algorithm.

ابههمشبياناتهياكلوظفالخوارزميةهذه.المواردمنحالاتعدةعلىيحتويالذيالنظامفيتستخدم

bankerالـخوارزميةالى

• Allocation: An n x m matrix defines the number of resources of each type 

currently allocated to each process

n xمصفوفة  m تشير الى عدد الموارد المحجوزة من كل نوع لكلprocess

• Request: An n x m matrix indicates the current request  of each process.  If Request 

[i ][j] = k, then process Pi is requesting k more instances of resource type Rj.

n xمصفوفة  m طلب كل الىتشيرprocess . اذا كان الطلبRequest [i ][j] = k,  هذا يعني ان

.Rjمن حالات المورد kيطلب process Piالـ 



Detection Algorithm

1. Let Work and Finish be vectors of length m and n, respectively. Initialize

:قيمهمًالاوليةًكمًادناه.nًبالطولFinishًوالمتجهً,mًبالطولWorkًالمتجهًلنفرضًلديناً

Work = available and 

Finish[i] = false for i=0, 1, ..., n – 1.

If Allocation ≠ 0, then and Finish[i]= false, otherwise Finish[i]= true.

2. Find an index  i such that both

a. Finish[i] ==false

b. Need i ≤ Work

If no such i exists, go to step 4.

3. Work = Work + Allocation i

Finish[i] = true

Go to step 2.

4. If Finish[i] = true some i, 0 ≤ i < n  then the system is in a deadlocked state. Moreover, if 

Finish[i] == false, then process Pi is deadlocked

The detection algorithm described here simply investigates every possible

allocation sequence for the processes that remain to be completed.
.بعدتكتمللمالتيprocessesللممكنتخصيصتسلسلكلفيببساطةهناالموضحةالكشفخوارزميةتبحث



Example of Deadlock detection

Process Allocation Request Available

A B C A B C A B C

P0 0 1 0 0 0 0 0 0 0

P1 2 0 0 2 0 2

P2 3 0 2 0 0 0 

P3 2 1 1 1 0 0 

P4 0 0 2 0 0 2

A system with:
-5 processes P0  through P4; 
-3 resource types (A, B, C).
-A (7 instances),  B (2 instances), and C (6 instances)
Suppose that, at time T0, we have the following resource-allocation state:

مثلاً ويطلب كشف هل ان  <P0, P2, P3, P1, P4>التسلسل هنا في السؤال يعطى : ملاحظة

أو لاDeadlockحالة الـ النظام يكون في 



Example of Deadlock detection Cont.
:ًالحل

فيستطيع ( 000)له Requestنلاحظ ان الـ , Process P0فنبدأ ب  <P0, P2, P3, P1, P4>نلاحظًالتسلسلًعندما

.التنفيذ بالموارد المتوفرة لدية وبعد انتهاء التنفيذ يرجع الموارد التي كانت محجوزة لديه

New available=Available + Allocation

0 1 0 = 0 0 0 + 0 1 0

تهاء وبعد انهفيستطيع التنفيذ بالموارد المتوفرة لدي( 000)له Requestنلاحظ ان الـ , Process P2نستمر بالتسلسل 

.التنفيذ يرجع الموارد التي كانت محجوزة لديه

New available=Available + Allocation

3 1 2 = 0 1 0 + 3 0 2

بعد فيتم اعطاء الموارد التي يحتاجها ويبدا بالتنفيذ و( 200)له Requestنلاحظ ان الـ , Process P4نستمر بالتسلسل 

.انتهاء التنفيذ يرجع الموارد التي كانت محجوزة لديه

New available=Available + Allocation

7 2 5 = 7 2 3+ 0 0 2

بعد فيتم اعطاء الموارد التي يحتاجها ويبدا بالتنفيذ و( 001)له Requestنلاحظ ان الـ , Process P3نستمر بالتسلسل 

.انتهاء التنفيذ يرجع الموارد التي كانت محجوزة لديه

New available=Available + Allocation

5 2 3 = 3 1 2 + 2 1 1

بعد فيتم اعطاء الموارد التي يحتاجها ويبدا بالتنفيذ و( 202)له Requestنلاحظ ان الـ , Process P1نستمر بالتسلسل 

.انتهاء التنفيذ يرجع الموارد التي كانت محجوزة لديه

New available=Available + Allocation

7 2 3 = 5 2 3+ 2 0 0



Example of Deadlock detection Cont.

We claim that the system is not in a deadlocked state. Indeed, if we 

execute our algorithm, we will find that the sequence <P0, P2, P3, P1, 

P4> results in Finish[i] = true for all i.

.Deadlockحالة الـ النظام هنا ليس في

ينتج عنه ان الـ   <P0, P2, P3, P1, P4>اذا تم تنفيذ الخوارزمية نجد ان التسلسل 

Finish[i] = true  لكلi



Example Cont.

We claim that the system is now deadlocked. Although we can

reclaim the resources held by process P0, the number of available

resources is not sufficient to fulfill the requests of the other

processes.

Thus, a deadlock exists, consisting of processes P1, P2, P3, and P4.

Process Request

A B C

P0 0 0 0

P1 2 0 2

P2 0 0 1 

P3 1 0 0 

P4 0 0 2

Suppose now that process P2 makes one additional request for an instance 
of type C (0 0 1). The Request matrix is modified as follows:

فمصفوفةًالـً(1ً 0 0)بمعنىCًعملًطلبًاضافيًنوعًواحدًمنًالموردprocess P2ًنفرضًالانًانًالـً

Requestسوفًتحدثًكماًادناه.

,P0>القديمنفسهوالترتيباوالتسلسل P2, P3, P1, P4>

,Deadlockاللـحالةفييدخلسوفالنظامهنا

المواردعددوتصبحP1ينفذسوفانهمنبالرغم

Newالجديد available = (0 1 الـلكن,(0

Requestللـprocess P20)هو 0 لايمكن(1

فيظامالنيدخلوبذلكيحتاجهاالتيالمواردتوفير

processالـفيDeadlockالـحالة P2.



6.7. Recovery from Deadlock

• There are two options for breaking a deadlock (methods). 

1. One is simply to abort one or more processes to break the circular wait. 

2. The other is to preempt some resources from one or more of the deadlocked 

processes.

• When a detection algorithm determines that a deadlock exists, several 

alternatives are available. 

- One possibility is to inform the operator that a deadlock has occurred and to 

let the operator deal with the deadlock manually. 

- Another possibility is to let the system recover from the deadlock 

automatically. 
.بدائلعدةتتوفر،Deadlockحالةوجودالكشفخوارزميةتحددعندما

حالةمعبالتعاملللمشغلوالسماح Deadlockحالةبحدوثالمشغلًإبلاغهوالاحتمالاتأحد-

Deadlock  ً .يدويا
تلقائي اDeadlockالـًحالةمنبالتعافيللنظامالسماحفيتتمثلأخرىإمكانيةهناك-

Deadlockال هناك خياران لكسر •

.circular waitالـ أو أكثر لكسر واحدة process( abort)تجاوزواحد هو ببساطة 1.

التي حدث فيها الـ processesالـ بعض الموارد من واحدة أو أكثر من ( استباق)أستقطاع والآخر هو 2.

Deadlock



6.7.1. Process termination

 To eliminate deadlocks by aborting a process, we use one of two methods. In 

both methods, the system reclaims all resources allocated to the terminated 

processes.

1. Abort all deadlocked processes.

2. Abort one process at a time until the deadlock cycle is eliminated.

 Aborting a process may not be easy. If the process was in the midst of updating a

file, terminating it will leave that file in an incorrect state. Similarly, if the

process was in the midst of printing data on a printer, the system must reset the

printer to a correct state before printing the next job.

،الطريقتينكلتافي .الطريقتينإحدىنستخدم،processتجاوزًاوًاهمالًطريقعنDeadlockالـًلإزالة

Deadlockالتي حدث فيها الـ processesللالمخصصةالمواردجميعالنظاميسترد

.Deadlockالتي حدث فيها الـ processesالـًجميعتجاوزًاوًاهمال.1ً
.Deadlockالـًدورةمنالتخلصيتمحتىمرةكلفيواحدةprocessاهمالًتجاوزًاوً.2ً

ًتجاوزًاوًاهمالprocessًالـًإذاًكانتً.ًلاًتكونًسهلةقدprocessًفيًخضمًتحديثًملفً،ًفإن

فيًخضمًبياناتprocessًالـًوبالمثلً،ًإذاًكانتً.ًإنهاءهًسيتركًهذاًالملفًفيًحالةًغيرًصحيحة

باعةًالطباعةًعلىًالطابعةً،ًفيجبًعلىًالنظامًإعادةًتعيينًالطابعةًإلىًالحالةًالصحيحةًقبلًط
.المهمةًالتالية



6.7.1. Process termination Cont.

• If the partial termination method is used, then we must determine which deadlocked

process (or processes) should be terminated. This determination is a policy decision,

similar to CPU-scheduling decisions.

التيًحدثًفيهاًالتprocessesًأوprocessًإذاًتمًاستخدامًطريقةًالإنهاءًالجزئيً،ًفيجبًعليناًتحديدًأيً•

Deadlockًةهذاًالتحديدًهوًقرارًسياسةً،ًمشابهًلقراراتًجدولةًوحدةًالمعالجةًالمركزي.ًأنًيتمًإنهاؤهايجب

• Many factors may affect which process is chosen, including:

انهاءهلغرضprocessالـاختيارعلىتؤثرمعاييرعدةهنالك•

1. What the priority of the process is ?

2. How long the process has computed and how much longer the process will compute

before completing its designated task

3. How many and what types of resources the process has used (for example, whether the

resources are simple to preempt)

4. How many more resources the process needs in order to complete

5. How many processes will need to be terminated

6. Whether the process is interactive or batch



End of Chapter Six
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